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Sammanfattning och rekommendationer

Pa uppdrag av kommunens revisorer har KPMG genomfort en granskning av IT-verksamheten
med inriktning pa den centrala IT-funktionen och IT-sakerheten.

Var bedomning ar att det ar en val fungerande verksamhet, men det finns ocksa forbattrings-
omraden.

Né&r det galler den dvergripande styrningen finns dokument som técker I1T-policy allmént liksom
sérskilt vad avser informationssakerhet. Det finns emellertid ett behov av att IT-policy/IT-strategi
uppdateras och synkroniserat till dvriga styrdokument.

Ansvaret for och utformningen av IT-verksamheten inom Svedala kommun regleras genom de for
IT verksamheten styrande dokumenten (Informationssakerhetspolicyn och dartill kopplade
Informationssakerhetsinstruktioner), som faststdlldes av kommunstyrelsen under 2007. Genom
dessa dokument har kommunen bland annat faststéllt ansvarsfordelning och grundlaggande
informationssékerhetsrutiner.

Ansvaret for kommunens olika verksamhetssystem, saval funktionellt som sakerhetsmassigt, har
fordelats till respektive verksamhetsledning. De styrande dokumenten faststaller dessutom att
respektive verksamhetsledning ska genomfdra systemsakerhetsanalyser for varje (Kkritiskt)
verksamhetssystem. Avsikten med detta ar att uppna en effektiv informationssékerhet anpassad
till varje system individuellt och dar utgangspunkten &r varje systems betydelse for verksamheten
samt kdnsligheten i den av systemet hanterade informationen.

Hittills har dock endast informationssakerhetsanalyser genomforts for de system som IT support
ansvarar for. For de system som kommunens olika verksamheter anvander (Heroma, Procapita
med flera), har inga sadana systemsakerhetsanalyser genomforts. Detta medfor att det for dessa
system inte faststallts nagra individuellt anpassade informationssakerhetskrav. Detta dr en brist
som bor atgardas. Det ar lampligt att folja upp anledningen till att systemsakerhetsanalyser inte
genomforts.

Forutom avsaknaden av informationssakerhetsanalyser visar var granskning att den interna
kontrollen inom IT-verksamheten kan forstarkas i ett antal avseenden. Dessa framgar i punktform
nedan. For en battre forstaelse av de olika punkterna rekommenderas genomlasning av rapportens
olika avsnitt.

Vi rekommenderar kommunen att

e Utveckla regler for ”Segregation of Duty”, d v s ett regelverk av vilket det framgar vilka
kombinationer av arbetsansvar/systemréttigheter som &ar olampliga att kombinera. Dessa
regler bor anvéndas av behorighetsadministrationen for de olika systemen

e Vi rekommenderar kommunen att komplettera avstamningsarbetet inom Heroma sa att
det &ven inkluderar en avstdimning mellan rapporterad (attesterad) kostnad enligt Heroma
och utbetalningsfilen, innan denna skickas till banken
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Utveckla rutiner for att regelbundet granska aktualiteten i samtliga systembehorigheter i
alla kritiska system. Avseende Heroma var det inte mojligt att granska aktuella
behdrigheter eftersom det inte gick att ta ut en sadan rapport

Utveckla rutiner varigenom undantag fran faststalld, implementerad sakerhetspolicy
avseende inaktivitet, byteskrav for 16senord mm, kan undvikas. Detta avser bland annat
systemet Procapita men aven dvriga system

Fortydliga kravet pd sekretess avseende Procapita i supportavtalet med Tieto.
Innevarande supportavtal hanvisar endast till interna sekretessbestammelser inom Tieto,
vilket innebdr att kommunen inte haft mojlighet att ta stéllning till vilka konkreta regler
som skall tillampas

Vi rekommenderar kommunen att vidta atgarder for att IT kontinuitetsplanering,
inklusive avbrottsplaner, skall utvecklas och regelbundet testas for kritiska system

Eftersom systemsakerhetsanalyser inte genomforts, har systemindividuella krav avseende
fysisk - och miljomassig sékerhet - inte faststallts. Daremot ar det var rekommendation
att de mest kansliga och betydelsefulla systemen bor driftas i kommunhusets serverrum
mot bakgrund av ett battre skalskydd (gjutna vaggar) och mer tillférlitlig kontinuitet (med
avseende pa reservkraft i form av ett dieselverk)

Forstarka aktuella installningar i den sakerhetspolicy som implementerats i Windows AD
i natverksmiljon, enligt rekommendationer fran Sekchek analysen. | samband med
remisshanteringen av innevarande rapport framkom att man beslutat genomféra foljande
forstarkande atgarder:

“Minimum Password Length” kommer att &ndras till 8 tecken,
“Maximum password Age in Days” kommer att &ndras till 60,
“Password History Size” kommer att dndras till 13,

“Password Complexity” kommer att inforas,

“Force Logoff when Logon Times Expires” kommer att inforas och
”Prevent Transfer of Password in Clear Text” kommer att inforas.

O O O O O O

Vi rekommenderar dessutom kommunen att analysera noterade iakttagelser utifran
Sekchek analysen avseende inaktiva natverkskonton och natverkskonton som undantagits
fran byteskrav avseende lésenord

Eftersom nuvarande metod for backup och restore (ingen planmassig restore) inte
utvecklats utifran av verksamheterna analyserade och dokumenterade behov (lagenliga
saval som verksamhetsmassiga), ar det var rekommendation att dessa rutiner omprovas

Utveckla en rutin dar egenutvecklade (Excelkalkyler eller liknande) applikationer
identifieras och dokumenteras for att skapa mdjlighet att inkludera dessa i
informationssakerhetsarbetet (atkomst, andringar mm).
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Inledning

Uppdrag

KPMG har av Svedala kommuns revisorer fatt i uppdrag att évergripande granska hur kommunen
samordnar IT-verksamheten i kommunen samt hur IT-s&kerheten i detta sammanhang
uppratthalls och kontrolleras.

Dataverksamheten &r omfattande och av stor betydelse for att kérnverksamheten ska kunna
bedrivas andamalsenligt och effektivt. Samtidigt kan konstateras att verksamheternas beroende av
ett fullgott IT-stdd ar kritiskt ur sakerhetssynpunkt.

Granskningens inriktning mot Generella IT kontroller i anvandningen av verksamhetskritisk IT-
verksamhet, omfattar saval IT-system som infrastruktur (t ex natverk och drift) inom Svedala
kommun.

Genomforande

Granskningen har inriktats dels mot den centrala 1T-enhetens verksamhet som omfattar
kommunens nétverk, systemdrift och anvandarsupport (IT-infrastruktur) och dels mot ett urval av
den decentraliserade systemforvaltningen.

For att bland annat verifiera hanteringen av anvandarkonton i operativsystemet (Windows AD)
for natverket, har vi anvant ett verktyg (Sekchek), for att “ldsa av” vissa instdllningar och
aktiviteter. Ett detaljerat resultat av denna analys avrapporteras separat, samtidigt som de
vasentligaste noteringarna fran analysen dessutom framgar under respektive avsnitt i denna
rapport.

Ansvaret for den operativa forvaltningen av de olika verksamhetssystemen &r decentraliserat till
ledningen for respektive verksamhet som utnyttjar de aktuella systemen. Vi har valt att granska
vissa rutiner vid systemforvaltningarna av tva system, dels vid Personal (Heroma) och dels vid
Socialférvaltningen (Procapita).

Granskningen ar baserad pa intervjuer med IT chef Pekka Kallioméki, enhetschef IT Support
Hans-Ake Olsson, Systemforvaltare Personal Robert Aradszky (Heroma) och Systemforvaltare
Vard och omsorg Annika Persson (Procapita) samt IT-ansvarig vid verksamhetsomrade
utbildning. Vi har ocksa Dessutom har vi tagit del av for granskningen erforderliga dokument,
instruktioner, rutinbeskrivningar mm, liksom att vi bestéllt och tagit del av extraherad information
fran vissa system.

Granskningen har genomforts av Jan-Inge Hedin med bitréade av Olof Eriksson, hésten 2010.
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Struktur och IT-organisation

Framvaxt

En mycket stor del av verksamheten i kommunen bedrivs och kopplas till nagon form av
datoriserat stdd som med tiden utvecklat sig till att bli en forutsattning for att kunna bedriva
verksamheten pa ett effektivt och andamalsenligt satt. Antalet datorer, tillnérande utrustning och
utbyggnad av nat for kommunikation har under senare ar okat i snabb takt.

Ansvarsomraden

For att hantera alla system och samordna dem pa olika satt ar det viktigt att klara ut vem som
ansvarar for vad i sammanhanget. Nagra nyckelbegrepp som beskriver ansvarsfordelningen kan
beskrivas som foljer.

Systemagare ar den myndighet (t ex namnd) i kommunen vars verksamhetsomrade &r anvandare
av ett system t ex ett verksamhetssystem. | det fall ett system anvands av flera namnder kan en
namnd, t ex kommunstyrelsen vara systemégare. Systemagaransvaret kan delegeras till
exempelvis forvaltningschefen. Namnden &r registeransvarig enligt datalagen &ven om ndmnden
inte &r systeméagare.

Systemfdrvaltning ar det planeringsarbete som systeméagaren sjalv eller genom delegation till
annan skall ansvara for, till exempel att félja verksamhetens behov av nya och férandrade
arbetssatt samt tillse att anvandare far den utbildning och information som behovs.

Systemforvaltaren eller systemansvarig dr den som genom delegation fran systeméagaren fatt
i uppdrag att bereda systemarenden for forvaltningsledningen samt att svara for administration,
forvaltning och anvéandning. Systemforvaltaren faststéaller krav pa behorighet och kompetens for
systemets anvandare, initierar utbildning av systemets anvéandare, bevakar och bereder fragor
kring systemsékerhet, ansvarar for information till anvandarna om fdérandringar och nyheter i
systemet och IT-stodet.

IT-avdelningen har det tekniska kunnandet och finns som stdd till de ansvariga och
verksamheterna som anvander IT-systemen. IT-avdelningens huvuduppgift kan sdgas vara drift
av systemen men enheten har ocksa en viktig roll nar det géller att bereda drenden gallande 1T-
verksamheten samt nar det géller bevakning av att riktlinjer och regler foljs till exempel i
samband med upphandling av datorer och IT-system.

IT-enheten

Organisation

Kommunen samordnar IT-stodet till verksamheterna i en gemensam IT-enhet. Denna
organisation bildades for fyra ar sedan. 1T-enheten i Svedala &r organiserad i den centrala
administrationen och redovisningschefen &r 6vergripande chef for avdelningen som operativt leds
av IT-chefen. Det finns en IT-grupp som bestar av representanter for verksamheterna som under
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arbetsledaren for 1T-support hanterar och utreder IT-fragor. Vid viktigare beslut deltar IT-chefen
(Informationssékerhetsinstruktionen 2007-06-18).

Av kommunstyrelsens reglemente framgar att kommunstyrelsen har ett ansvar for att yttra sig
eller fatta beslut i utvecklingen av informationssystem och IT.

Enheten omfattar 9,75 tjanster. Tre av dessa undervisar som en del av sin tjanst ocksa vid
gymnasieskolans KY-utbildning (kvalificerad yrkesutbildning). Enheten har jour dygnet runt.

Finansiering

IT-enhetens verksamhet &r anslagsfinansierad och interndebitering forekommer inte.
Verksamheterna behover bara betala datorer om det ar fraga om utokning av bestandet.
For ar 2010 omsluter driftbudgeten 10,3 Mkr.

Verksamhet och support

Vid IT-enhetens start for fyra ar sedan fanns 300 datorer administrerade i den egna verksamheten.
Nu ligger antalet datorarbetsplatser pa 2 600 (varav ca 1 500 ar elevdatorer).

Enlig de uppgifter vi erhallit fungerar IT-supporten bra. For tvd ar sedan har en intern
kundnojdhetsenkat genomforts med 87 procents svarsfrekvens fran anvandarna och de
administrativa anvandarna gav IT-avdelningen ett hogt betyg. Fran skolans anvandare har dock
funnits en besvikelse grundad péa att IT-ansvariga vid skolenheterna togs bort. Enligt
intervjukommentar har det inneburit att ndrheten tappats och trégheten blivit hdgre, men
samtidigt att en jamnare serviceniva och mindre sarbarhet i verksamheten.

Drift
IT-enheten skoter all drift sjalva. Man bygger egna system, exempelvis har man tagit fram
systemet for Medborgardialogen.

Mal och strategier

Det finns flera dvergripande styrdokument. En I1T-policy finns upprattad 1999 och den har i en
skrivning till kommunstyrelsen reviderats 2004-05-03, Forslag till forandringar i I1T-strategin.
Kommunstyrelsen har (2007-10-24) faststéllt dels en Informationssakerhetspolicy och en
Informationssékerhetsinstruktion har tagits fram och beslutats i kommunledningsgruppen
(2007-06-18). Policydokumenten avseende informationssakerhet kommenteras vidare i avsnitt 9.

Det finns utdver dessa dokument inte nagon ytterligare beslutad 6vergripande strategi for den
nuvarande och framtida IT-utvecklingen som vi tagit del av.

Var notering:

Det finns ett behov av att styrdokumenten vad avser IT-policy/strategi lyfts fram och uppdateras
med hansyn till exempel till utvecklingen av sociala media. Det finns ocksa behov av att de
renodlas/synkroniseras. Exempelvis definieras ”IT-grupp” helt olika i I1T-strategin jamfért med
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Informationssékerhetspolicyn. Ett par av styrdokument har angivna tidpunkter for revidering,
men vi kan inte se att det &nnu effektuerats.

I T-stodet

Vasentliga stodsystem
Klassificering av system

Under 2008 beslutade Kommunstyrelsen om ”Programforteckning for Svedala kommun, 2008-
12-02”, med uppgift om kommunens Program, Avdelningstillhorighet, Systemégare,
Systemforvaltare, Systemadministratdr, Notering om respektive program ar samhallsviktigt samt
Klassning utifran ”Sekretess”, ”Riktighet” och “Tillgdnglighet”.

Forteckningen omfattar 108 program, varav 22 bedémdes vara samhallskritiska. Sammantaget
klassades 76 av 108 program. Man valde tre klassningsnivaer, Mkt hog”, "H6g” och ”Normal”.
Samtliga klassade program har bedémts vara lika kansliga utifran alla tre bedomningsvariablerna.
Nivan "Mkt hog” blev bedomningen for 10 program, "H6g” 20 program, normal” 46 program
medan 32 program inte klassats. | tabellen nedan framgar de program som bedéms vara kansligast

for kommunens verksamhet.

Program Systemagare Anm. Sekretess Riktighet Tillgdnglighet
Raindance Pekka Kallioméki SV Mkt hég Mkt hog Mkt hog
Active Directory Pekka Kallioméki Mkt hég Mkt hog Mkt hog
Heroma Jonas Jonsson SV Mkt hég Mkt hog Mkt hog
LPS Jonas Jonsson SV Mkt hég Mkt hog Mkt hog
PA direkt Jonas Jonsson Mkt hdg Mkt hog Mkt hog
Alarmos Orjan Thorné SV Mkt hdg Mkt hog Mkt hog
Procapita Thomas Persson SV Mkt hdg Mkt hég Mkt hog
Synergi Thomas Persson Mkt hdg Mkt hog Mkt hog
ProfDok Karin Jense Mkt hdg Mkt hég Mkt hog
Bewator 2010 Fredrik Lofqvist SV Mkt hég Mkt hog Mkt hég

SV = Systemet anses vara samhallskritiskt

Klassificering av IT system kan inte ske utan koppling till den verksamhet som ett system stddjer.
Respektive kdrnverksamhets betydelse for kommunen, kdnsligheten i den information som
behandlas i systemen och en bedémning av konsekvenserna vid ett systemavbrott ar underlag vid
bedémningen.

Fordelen med att klassificera de olika systemen &r att det ger mojlighet att anpassa séakerhet och
skydd systemindividuellt (exempelvis avseende drift, support, logisk och fysisk sakerhet).
Sékerhetsarbetet kan da anpassas pa ett &ndamalsenligt och kostnadseffektivt satt for kommunen.
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Verksamhetens beroende av systemstodet

Klassificeringen enligt foregaende avsnitt visar att flera av kommunens verksamheter har ett stort
beroende av systemstddet.

Detta staller hoga krav pa ett antal av de rutiner/processer/kontroller som tillampas inom IT-
verksamheten (systemforvaltningen och verksamheten inom den centrala IT-enheten).

Systemfdrvaltningen

Inledning

Som namnts ovan har vi valt att granska vissa rutiner vid tva av systemférvaltningarna inom
Svedala Kommun, ndmligen dels Personal (Heroma) och dels Socialforvaltningen (Procapita).

Resultatet av dessa systemforvaltningar har vi valt att avrapportera separat, huvudsakligen for att
fortydliga att de rutiner systemforvaltningarna tillampar handlaggningsmassigt ar atskilda fran IT -
enhetens verksamhet.

Personal (Heroma)

De I6neadministrativa rutinerna inom personalforvaltningen stéds av systemet Heroma.
Systemégare ar Personalchef Jonas Jonsson och systemforvaltare &r Robert Aradszky.

Robert ar behorighetsadministrator, en systemrattighet att registrera nya, dndra befintliga och att
ta bort inaktuella anvandarkonton. Robert har ocksa administrationsrattigheter i Heroma, som ger
ratt att paverka alla instillningar och uppgifter i systemet. Aven andra medarbetare pa
personalavdelningen har administrativa rattigheter i systemet.

Via systemet administreras loner at ca 1 800 anstallda vid kommunen.

Chefer attesterar avvikelser fran normaltid i Heroma. Reseersattningar och traktamenten kommer
ocksa att hanteras via attester i systemet fran hosten 2010. Loéneadministratéren registrerar
avdelningar och enheter i systemet samt vem som ar chef for respektive verksamhetsdel. Chefer
registrerar sjalva vem man ar chef dver. Detta ger attestratt for de olika anstalldas rapporter via
Heroma.

Alla andringar loggas i systemet, men inga loggar utgor underlag for regelbundna kontroller.

Varje manads lonebearbetning hanteras av Robert Aradszky genom att kora “Lon 17, med
fellistor som rittas innan nista korning. Efter korning av ”Lon klar” erhélls ett antal slutlistor som
bland annat visar manadens loneutbetalning. Detta kontrolleras och attesteras av ekonomichef.

Det kan finnas oattesterade rapporter i systemet da inte ingar i aktuell manads utbetalning.
Kontroll av oattesterade rapporter i Heroma vid granskningstillfallet visade att de &ldsta
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oattesterade rapporterna var per april 2010 (2 st). Robert forsoker pdminna for att undvika for
langa efterslapningar.

Efter attest skickas en fil till banken for utbetalning. Fyra tjanstemén, inklusive Robert Aradszky
pa personalavdelningen har behorighet (kort och kod) att ’slappa” filen pé banken for utbetalning,.
Innan filen ”sldpps” sker ingen kontroll av att utbetalning enligt filen stimmer Gverens med det
belopp som ekonomichefen attesterat. Daremot kontrolleras i efterhand att det belopp som dras
fran kontot stammer Gverens med av ekonomichefen attesterat belopp.

Vi efterfragade en fil for att kontrollera aktuella behorigheter i systemet, men detta var inte
mojligt att extrahera pa kort sikt. Sadana rapporter extraheras inte i den lI6pande verksamheten.

Systemsékerhetsanalys, i enlighet med Informationssakerhetsinstruktionerna saknas. Betydelsen
av Heroma har erhillit hogsta skyddsklass ("Mkt hog”), se avsnitt 4.1.1, ovan. Dessutom har
systemet ansetts vara samhallskritiskt.

Var notering:

Vi rekommenderar systemégaren att genomfora en Systemsékerhetsanalys enligt kommunens
beslutade Informationssékerhetsinstruktioner.

Vi rekommenderar dessutom kommunen att generellt Overvdga att utveckla regler for
”Segregation of Duty”, d v s ett regelverk av vilket det framgar vilka kombinationer av
arbetsansvar/systemrattigheter som &r olampliga att kombinera. Exempel pa sadana olampliga
kombinationer &r starka rattigheter i ett system (administrativa rattigheter) samtidigt med
verksamhetsmassiga arbetsuppgifter som utfors via systemet.

Vi rekommenderar kommunen att komplettera avstamningsarbetet sa att det aven inkluderar en
avstamning mellan rapporterad kostnad enligt Heroma och utbetalningsfilen innan den skickas till
banken.

Vi rekommenderar dessutom kommunen att utveckla rutiner for att regelbundet granska att
systembehdrigheterna ar aktuella i systemet. Vi lyckades inte fa ut en lista dar de aktuella
behdrigheterna framgar och kommunen tillampar inte heller nagon rutin varigenom detta granskas
I6pande.

Socialférvaltningen (Procapita)

Socialforvaltningen bestdr av flera enheter (IFO, Halso- och Sjukvard, Aldreomsorg, LSS-
verksamhet och avgifter inom Vard och omsorg), vars verksamheter stods av systemet Procapita.
Systemet innehaller kanslig information och har klassificerats med hogsta skyddsklass ("Mkt
hog”) och anses dessutom vara samhallskritiskt.

Systemsdkerhetsanalys (se avsnitt 6.1.3), i enlighet med kommunens Systemsédkerhets-
instruktioner, har inte genomforts. Man har saledes inte bedomt behovet av forstarkta
skyddsatgarder med avseende pa informationssakerheten.
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Utifran en extraherad lista 6ver aktiva anvandare vid granskningstillfallet fanns 361 aktiva
anvandarkonton i systemet. 25 av dessa konton ar undantagna fran kravet att byta l6senord (for
Ovriga konton krévs byte efter 30 dagar). | stort motsvarande konton har dessutom undantagits
fran automatisk inaktivering om kontot inte anvands under 50 dagar. Dessa undantag, pa enskild
kontoniva, ar motstridiga mot bestammelser enligt kommunens Systemsakerhetsinstruktioner.

Alla aktiviteter i systemet loggas. Dessa loggar granskas enligt sarskild rutin och fran
innevarande ar kommer detta att utforas av respektive enhetschefer.

Rutinerna kring behorighetsadministrationen for Procapita har inte dokumenterats. Annika
Persson ar behdrighetsadministratdr. Uppdrag att andra anvéandarkonto (ny, &ndring, avslut)
behdver inte alltid vara skriftligt. Uppdragen kommer dock alltid fran enhetschef. Man tillampar
en rutin dar listor 6ver anvandare regelbundet tillstélls enhetschefer for kontroll. Enhetscheferna
aterlamnar listorna efter genomgang av aktuella anvandare och undertecknande. Dessa
forteckningar kommer i framtiden att kompletteras med anvandarkontonas rattigheter.

Anvandare av Procapita far sarskilda Anvandaranvisningar med regler att f6lja nar man arbetar i
systemet. Dessa anvisningar innehaller sarskilda sekretessanvisningar, men kommer att
kompletteras med ett fortydligande om att man endast far ta del av sadana uppgifter i systemet
som behdvs for att fullfélja tilldelade arbetsuppgifter vid varje tillfalle. Detta saknas i nuvarande
anvisningar.

Tieto supportar systemet och har av denna anledning ett anvandarkonto (TEIfoSUP) till systemet.
Kontot har undantagits fran saval losenord som automatisk inaktivering. Vi rekommenderar
kommunen att dvervaga att inte tillata liknande undantag, for nagot anvandarkonto, for att
undvika att detta kan underlatta obehorig atkomst och darmed sammanhangande risker.

Kommunen bor vidare dvervaga att forstarka sekretessforbindelsen i supportavtalet med Tieto.
Denna hanvisar endast till interna sekretessbestammelser inom Tieto.

Sarskilda regler kring roller och tilldelning av rattigheter har utvecklats av Systemfdrvaltningen
for Procapita. Syftet ar att forstarka sekretesskyddet i systemet.

VAr notering:

Vi rekommenderar systemdgaren till Procapita att genomfdéra Systemsakerhetsanalys enligt
kommunens beslutade Informationssékerhetsinstruktioner fér Procapita.

Vi rekommenderar ocksa systemagaren att (undantaget servicekonton dar lésenord inte kan
forekomma) inte tillata undantag fran faststallda regler kring losenord (bytesfrekvens) och
inaktivering av anvandarkonton. Dessa regler syftar till att forhindra obehdrig atkomst och bor
darfor tillimpas utan undantag. Vid granskningen fanns 25 anvandarkonton med undantag fran
byteskrav for l16senord.

Kommunen bor vidare Gvervdga att forstarka sekretessforbindelsen i supportavtalet med Tieto.
Denna hanvisar endast till interna sekretessbestdmmelser inom Tieto.

Vi rekommenderar dessutom kommunen att tillampa rutiner fér behérighetsadministrationen dar
uppdrag att &ndra anvéndarkonto (ny, &ndring, borttag) alltid ar skriftliga.
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IT generella kontroller

Styrning av 1S/IT-verksamheten

Styrande dokument

Faststallda styrande dokument for kommunens informationssakerhet framgar av nedanstaende
bild

Informationssdkerhetspolicy

Informations- Informations-

Informations-

sakerhetsinstruktion . . . sakerhets-
v . sakerhetsinstruktion . .
Forvaltning A . instruktion
Kontinuitet och Drift "
Anvandare

Malgrupp: Ledning,

Systemagare, dl\:li?tlsgarzs\f)a;rli-r; Malgrupp: Samtliga
Samordningsansvariga & anvandare
W, W, _J
Genom Informationssékerhetspolicyn har kommunen beslutat att

Krisberedskapsmyndighetens (KBM:s) rekommendationer ~ om basniva  for
informationssakerhet (BITS) ska gdlla som ramverk for informationssakerhetsarbetet.
Kommunstyrelsen faststéllde de ovan beskrivna dokumenten under 2007.

Dokumenten skapar en robust utgangspunkt for kommunens arbete med informationssakerhet, dar
Informationssakerhetspolicyn faststiller de Overgripande kraven medan de &vriga tre
instruktionerna konkretiserar och fortydligar saval det Iopande arbetet som de mer detaljerade
kraven. Bland annat beskrivs den basniva for informationssakerhet som ar kravet for samtliga
system som kommunens olika verksamheter anvéander.

Organisation

Det satt som informationssékerhetsarbetet ar organiserat framgar pa ett tydligt satt av de styrande
dokumenten. Bland annat visar “Informationssikerhetsinstruktion, Férvaltning” en detaljerad bild
av arbets-, och ansvarsfordelningen for informationssékerhetsarbetet.
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Bland annat framgar att kommunstyrelsen faststaller de styrande dokumenten medan
systemdgaren for respektive system har ansvar for att genomfdra en systemsakerhetsanalys
individuellt for de olika systemen.

Av avsnitt 74.2.1, Klassificering av system”, ovan framgar att kommunstyrelsen under 2008
faststillde en ”"Programforteckning for Svedala kommun”. Av forteckningen framgar bland annat
systemagare och klassificering for samtliga vasentliga system.

Individuella Systemsakerhetsanalyser

De styrande dokumenten(se avsnitt 6.1.1) reglerar att sékerhetsarbetet skall bedrivas/utformas
individuellt for de olika systemen, beroende pa systemens betydelse for kommunen och dess
karnverksamheter. Detta innebar att samtliga system skall klassificeras (se avsnitt 2.1.1) och att
respektive systemdgare har ansvar for att en systemsdkerhetsanalys genomférs med
utgangspunkt fran systemets klassificering.

Av "Informationssékerhetsinstruktion Forvaltning” framgar att systemsdkerhetsanalysen skall
faststalla eventuella tillaggskrav, utdver basnivan, som framgar av de styrande dokumenten.
Darutover skall systemagarna genomfora en analys utifran

den information systemet hanterar

lagar, forordningar och forfattningar

verksamhetens krav pa sakerhet vad avser sekretess, riktighet och tillganglighet
hotbilden mot informationen

vilka olika behorighetsprofiler som ska gélla

att i samverkan med IT-support faststélla avbrottsplan for informationssystemet
omfattning av loggning (trans- och sékerhetsloggar)

hur loggar ska foljas upp, arkiveras, forvaras och sparas

langsta acceptabla tid for driftavbrott och/eller informationsbortfall

tid for hur snabbt aterlasning av sakerhetskopierat material ska kunna ske

Genom individuella analyser kan kommunen anpassa sakerhetsarbetet sa att véasentliga varden
skyddas pa ett sakrare satt medan skyddet for mindre betydelsefulla system kan ske mer
kostnadseffektivt.

Vara intervjuer visar dock att det inom kommunen inte genomfOrts nagra
systemsakerhetsanalyser och da inte heller for de system som bedémts vara mycket kansligt och
betydelsefullt fér kommunens verksamhet (se avsnitt 4.1.1).

VAr notering:

Vi rekommenderar kommunen att vidta atgarder for att individuella systemsakerhetsanalyser,
enligt kraven i Informationssékerhetsinstruktionerna, skall genomféras for de system (108
system) som anvands inom kommunen. Kravet pad att sddana analyser skall genomforas,
beslutades av kommunstyrelsen under 2007, men hittills har inga analyser av verksamhetssystem
genomforts. Systemsékerhetsanalyser har endast genomfdrts for system dar IT support ar
systemagare. Arbetet bor i forsta genomforas for de system som erhallit hogsta niva ("Mkt hog™)
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vid systemklassificeringen (22 system), samt &ven for de system som beddmts vara
”samhillsviktiga program”.

Kontinuitetsplanering

Av "Informationssédkerhetspolicyn” framgar att kontinuitetsplaneringen ar ett av ett antal omraden
som &r av sdrskild vikt inom kommunen. Dessutom framgar av “Informationssakerhets-
instruktion, Forvaltning” att systeméigaren, i samverkan med IT-support, skall “faststdlla en
avbrottsplan for informationssystemet”. Sérskilda avbrottsplaner for de olika systemen inom
kommunen saknas.

Var notering:

Vi rekommenderar kommunen att vidta atgarder for att IT kontinuitetsplanering, inklusive
avbrottsplaner, skall utvecklas och regelbundet testas for de olika system som anvénds inom
kommunen. Detta arbete bor i forsta hand utvecklas for de system som beddmts ha storst
betydelse for kommunens verksamhet.

Anvandarstyrning

De, under avsnitt 6.1.1 beskrivna styrande dokumenten for arbetet med informationssékerheten
inom kommunen, inkluderar aven sa kallade Anvandarbeskrivningar. Har framgar, pa ett konkret
och tydligt sétt, de regler som galler vid anvandningen av kommunens IT resurser. Har framgar
dessutom vad som inte ar tillatet, exempelvis vid anvandningen av internet och kommunens
email.

Fysisk séakerhet

Fysiskt skydd och skyddsmiljo skall i forsta hand skydda installationer och information mot
obehdrig fysisk access vilket kan leda till skada eller stold. Kontroll av skyddsmiljon sakerstaller
att servrarna finns i en datoranpassad miljo och sdkerstéller fortsatt drift och minimerar effekterna
av en katastrof, naturlig eller inte. Omraden som berérs ar framforallt IT-utrustning i datahallar.
Kommunens krav avseende fysisk sdkerhet framgar av “Informationssidkerhetsinstruktion,
Kontinuitet och Drift”.

Kommunen har tvd serverrum, ett i kommunhusets kallare och ett i en av kommunens
skolbyggnader. Serverrummet i skolbyggnaden har svagare skalskydd, eftersom vaggarna ar av
gips. Bada utrymmena har sarskilda skap med brandlarm, automatisk slackning vid brand, UPS
med tillracklig kraft att avsluta systemverksamheten pa ett ordentligt satt vid stromavbrott,
kylning, fuktlarm och rorelsedetektorer installerade. Dessutom finns ett dieselverk som
automatiskt dvertar driften av kommunhusets servrar vid ett langre strémavbrott. Atkomsten till
serverrummen skyddas genom personliga taggar med individuella koder. Atkomst loggas.

Back up banden forvaras i last utrymme pa IT support.
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Var notering:

Eftersom individuella systemsakerhetsanalyser inte genomforts inom kommunen, framgar inte
vilka speciella krav avseende fysisk - och miljomassig sékerhet som de mest betydelsefulla
systemen staller krav pa. Daremot ar det var rekommendation att de mest kansliga och
betydelsefulla systemen, bor driftas i kommunhusets serverrum mot bakgrund av ett béttre
skalskydd (gjutna vaggar) och mer tillforlitlig kontinuitet (med avseende pa reservkraft i form av
ett dieselverk).

Logiska accesskontroller

Aven avseende Logiska accesskontroller framgar baskraven enligt de av kommunen faststéllda
”Styrande dokumenten” (se avsnitt 6.1.1) for informationssékerhet.

Har framgar exempelvis att systemanvandningen skall utgd ifran att varje anvéndares
systemrattigheter skall vara anpassade utifran arbets- och ansvarsfordelningen (”Vad man maste
veta” respektive ”Vad man maste gora”).

Genom att tilldela respektive anvéndare individuella anvdndarnamn och personliga lI6senord
skapas en bra grund for en saker och andamalsenlig systemanvéandning. Integritet, sekretess och
kontinuitet i driften 4r nagra aspekter som gynnas genom att forhindra obehorig atkomst till
system och information.

Logiskt atkomstskydd innebar dessutom att samtliga anvandarkonton &r personliga (med
undantag for servicekonton) och att kontonas losenord har krav pa teckenlangd, bytesfrekvens,
historik och komplexitet.

For att undvika obehorig access ar det vidare viktigt att tillampa rutiner varigenom inaktiva
konton kan identifieras och sparras.

Anvandarkonton i natverket

Behdrighetsadministrationen kring anvandarkonton i natverket (nya, andrade och borttagna) sker
utifran uppdrag via e-post till 1T-enhetens Helpdesk. Uppdragen fran anvandarnas chefer ar
darmed alltid skriftliga. Helpdesk anvander ett egenbyggt SQL Server drendebaserat system.

Utifran Sekchek har de aktuella instéllningarna inhamtats fran Windows AD for anvandarkonton i
natverket. Dessa framgar av tabellen nedan!
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Policy Policy Value Leading Practice

Minimum Password Length 6 7 or greater

Effective Minimum Password Length 6 7 or greater
Maximum Password Age in Days 90 30 to 60

Minimum Password Age in Days 0 0

Password History Size 6 13 or greater

Password Complexity Disabled Enabled

Reversible Password Encryption Disabled Disabled

Lockout Threshold 5 3

Lockout Duration 30 0

Reset Lockout Counter in Minutes 30 1440

Force Logoff When Logon Time Expires Disabled Enabled
Rename Administrator Account Not Defined New Name

Rename Guest Account Not Defined New Name

Allow Lockout of Local Administrator Account Disabled Enabled
Prevent Transfer of Passwords in Clear Text Disabled Enabled
Disable Password Changes for Machine Accounts Disabled Disabled

”Policy Value” enligt tabellen dr Svedala Kommuns aktuella instidllningar medan ’Leading
Practice” dr den rekommendation som Sekchek lamnar. Enligt kommunens ”’Styrande dokument”
for informationssakerhet framgar vad som beslutats gélla for en del av dessa omraden. Har
framgar att bytesfrekvensen har beslutats vara 90 dagar samt att nuvarande teckenlangd ar 6
tecken men att detta kommer att andras till 8 tecken i enlighet med rekommendationer fran
BITS+. Det framgar ocksa att anvandarna inte behover anvanda losenord med viss komplexitet
(bokstaver, siffror och specialtecken) enligt nuvarande instéllning. Detta rekommenderas dock
enligt “Informationssékerhetsinstruktion, Anvandare”.

Sammanstéllningen visar ocksé att kommunen inte namnéndrat ”Administrator Account” och
”Guest Account”, vilket rekommenderas eftersom detta dr default konton som manga kénner till.

Ytterligare information om de olika installningarna och dess betydelse samt risker som detta kan
forknippas med, framgar av en separat 6verlamnad rapport fran analysen med hjalp av Sekchek.

Enligt Sekchek analysen framgar att det finns 2 305 aktiva anvandarkonton (som inte disablats
eller dar kontots giltighetstid passerats) i kommunens nétverk (exklusive skolnatet). Enligt Bilaga
1 till denna rapport framgar exempelvis att

e 895 av kontona inte anvants de senaste 90 dagarna. Det ar viktigt att kommunen
implementerar en rutin varigenom inaktiva konton Iépande identifieras och disablas, for
att undvika att oanvanda konton kan anvéndas for obehorig atkomst

e 413 anvandarkonton behdver inte dndra I6senord genom installningar pa kontoniva. Detta
innebar avsteg fran kommunens generella sakerhetsinstruktion

e 1517 anvandarkonton kan logga in med ett I6senord med 0 (noll) tecken genom

installningar pa kontoniva. Detta innebéar avsteg fran kommunens generella
sékerhetsinstruktion. Detta avser datorkonton och inte personliga konton
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e 27 konton har administrativa rattigheter. Det ar viktigt att antalet konton med starka
rattigheter begransas varfor vi rekommenderar kommunen att analysera om samtliga
dessa konton erfordras

Var notering:

Vi rekommenderar Svedala kommun att vervéga att forstarka vissa instéllningar i
sakerhetspolicyn i Windows AD, i enlighet med rekommendationerna fran Sekchek analysen.

Kontakter med IT Support i samband med remisshanteringen av denna rapport visar att man
redan beslutat genomfora foljande forstarkande atgarder:

“Minimum Password Length” kommer att dndras till 8 tecken,
“Maximum password Age in Days” kommer att éndras till 60,
“Password History Size” kommer att dndras till 13,

“Password Complexity” kommer att inforas,

“Force Logoff when Logon Times Expires” kommer att infGras och
”Prevent Transfer of Password in Clear Text” kommer att inforas.

Vi rekommenderar dessutom kommunen att analysera de enligt Bilaga 1 noterade iakttagelser
utifran Sekchek analysen avseende inaktiva konton och konton som inte behover andra lésenord.

Aven avseende dessa noteringar har IT Support beslutat infora forandringar for undvika inaktiva
anvandarkonton och konton med undantag fran byteskrav av password.

Backup och Restore

Den vanligaste kontinuitetsatgarden for systemverksamhet ar backup kopiering av kritisk
information i systemen.

Dessutom ar det viktigt att sakerstélla att det kopierade materialet fungerar om verksamheten
rakar ut for ett avbrott, som dessutom innebar att information forloras. Funktionen bor
sakerstallas genom att testa att aterstalla det kopierade materialet utifran planerad (dokumenterad)
frekvens och metod (restore).

Nuvarande rutiner innebdr att man med hjalp av Tivoli Storage Manager, TSM, dagligen tar
backup kopior till disk for att darefter kopiera materialet (enbart inkrementellt) till band.
Borttagna filer finns kvar i ca 60 dagar. Planer finns pa att ersatta band med diskpool med
placering off-site. Speciella manads- och arsband sparas inte darutéver.

Restore sker inte enligt planerad metod utan enbart om ndgon anvandare anmaler att forlorat
nagon fil. Eftersom kopieringen innebar att forandringar uppdateras, innebar metoden att om
nagon anvandare oavsiktligt raderar information och inte upptacker misstaget forran efter en
manad kan informationen eventuellt inte aterstéllas. Verksamhetscheferna har inte analyserat om
detta medfor nagra risker for deras verksamhet.
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”Informationssikerhetsinstruktion, Kontinuitet och Drift” beskriver att respektive systemigare
skall bestimma metod for backup och restore. Detta har man dock inte gjort.

Var notering:

Eftersom nuvarande metod for backup och restore (ingen planmassig restore) inte utvecklats
utifran av verksamheterna analyserade och dokumenterade behov (lagenliga savdl som
verksamhetsmassiga), ar det var rekommendation att rutinerna ses over.

For att ha majlighet att tillampa rutiner utifran verksamheternas behov, forutsatts att respektive
systemdgare dokumenterar behovet individuellt for varje system. Detta i sin tur kommer att
utgora en systemindividuell kravspecifikation for IT support att anpassa rutinerna utifran.

End-User Computing

End-User Computing syftar pa anvandares egenutvecklade applikationer (exempelvis i Excel eller
Access) och som har stor betydelse for verksamheten. Oftast &r det komplexa kalkyler och
sammanstéllningar som inte kan utféras med hjélp av det ordinarie systemstddet, och dar flexibla
hjalpmedel som Excel da kommer till anvandning.

Det &r da viktigt att inkludera dessa applikationer vid implementeringen av sakerhetslosningar
som exempelvis backup och krav pé atkomstskyddande l6senord.

Var notering:

Intervjuer visar att man inte tillimpar nagon rutin for att identifiera egenutvecklade applikationer,
som bedoms vara kritiska for kommunens verksamhet. Var rekommendation &r att en rutin dar
sadana applikationer identifieras for att man skall ha mojlighet att inkludera dem i
sékerhetsarbetet.

KPMG
Olof Eriksson Jan-Inge Hedin
Certifierad kommunal revisor IT/Advisory
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