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Svedala kommun

Riktlinjer for kamerabevakning av kommunala objekt

Kamerabevakning syftar till att 6ka tryggheten och minska skadegorelsen pa och vid
kommunala objekt. Tilsammans med andra brottsforebyggande metoder kan
kamerabevakning vara en effektiv metod for att minska skadegoérelse och kan bidra till 6kad
trygghet. Kamerabevakning anses dock generellt vara negativt fér den personliga integriteten.
Det ar darfor av vikt att det finns tydliga riktlinjer gallande hur, var och pa vilket satt
kamerabevakning ska anvandas som metod. Kamerabevakning bér ocksa ses som ett av
manga verktyg i en helhet, inte som en enskild atgard.

Kamerabevakning

Regler kring kamerabevakning finns i kamerabevakningslagen (2018:1200). Syftet med dessa
riktlinjer ar att dels tydliggora Svedalas kommuns forhallningssatt vad galler anvandning av
kamerabevakning, dels klargéra ansvarsférdelning vid utredning av om behov finns av
kamerabevakning samt beslutsgangen..

Ibland bedémer verksamheterna inom kommunen att kamerabevakning ar motiverat.
| denna skrift beskrivs vad som galler for kamerabevakning.

Ansvariga for dokumentets utformning och uppdatering

Tomas Djurfeldt, omradeschef for kultur och fritid
Liselott Nilsson, omradeschef for grundskola, grundsarskola, gymnasium och vuxenutbildning
Karl Dannestam, sakerhets- och beredskapschef
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Kamerabevakning vid kommunala objekt

Kamerabevakning utomhus

Plats dit allmanheten har tilltrade:

Kraver tillstand fran Integritetsskyddsmyndigheten (IMY).

Plats dit allmanheten inte har tilltrade:

Kraver inte tillstand. Skyltar ska dock visa att kamerabevakning sker.

Kamerabevakning inomhus

Kamerabevakning inomhus kraver inte tillstand. Det finns dock atgarder som maste ha
vidtagits innan kamerabevakning kan ske. Kamerabevakningslagen innehaller en samlad
reglering av kamerabevakning. Syftet med lagen ar att tillgodose behovet av
kamerabevakning for berattigade andamal samtidigt som enskilda skyddas mot otillborliga
intrdng i den personliga integriteten. Barn och vuxna som vistas i verksamheten har ratt att
slippa kamerabevakning om det inte finns ett dvervakningsintresse som vager tyngre an
integritetsintresset, den sa kallade 6verviktsprincipen.

Det ar den som ar huvudman fér verksamheten som ska visa att dvervakningsintresset vager
tyngre an integritetsintresset, det vill sdga att det finns ett rattsligt stod for
kamerabevakningen.

Samtycke kan i och for sig ocksa utgora ett rattsligt stdd vid kamerabevakning pa platser dit
allmanheten inte har tilltrade. Det ar sallan praktiskt genomférbart att inhamta samtycke fran
alla som kan komma att vistas i en verksamhet. Ett samtycke kan ocksa aterkallas nar som

helst.
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Rutin for kamerabevakning

Verksamheten beddmer att en utredning om kamerabevakning behéver ske

1.

2.

Hogre chef beddmer om utredning ska ske
Utredning startar enligt Bilaga 1

Utredningen 6verlamnas till verksamhetschef som fattar beslut om att ta
fram kostnader for kamerabevakning

Verksamhetschef ger Sakerhet- och beredskapsenheten i uppdrag att ta fram
kostnader

Sakerhet- och beredskapsenheten lamnar ekonomiskt underlag till verksamheten och
verksamhetschef fattar beslut om att bestalla kamerabevakning

Rutiner fér hur kamerabevakningen ska hanteras tas fram av Sakerhet- och
beredskapsenheten. se Bilaga 2

Finansiering

Inforskaffande av kamerabevakning finansieras primart genom den budget for
investering i sdkerhetshojande atgarder som finns pa Sakerhet- och
beredskapsenheten.
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Utredningsmall

Bilaga 1

Dokumentation infor beslut om kamerabevakning

Datum:

Ansvarig for utredningen:

Objekt:

Avser utredningen inomhus eller utomhuskamerabevakning:

Problembeskrivning (skalen till att kamerabevakning kravs, hotbild, skadegorelse, upplevt
otrygghet, annat...)

Var uppkommer problemen (lokaler)?

Vid vilken tidpunkt uppstar problemen?

| vilken omfattning uppstar problemen?

Vilka andra atgarder har ni vidtagit fér att minska problemen?

(battre/mer belysning, sett 6ver schema, personlarm, okrossbara glass, galler/jalusier,
inlasning av stoéldbegarliga saker, forstarkt skalskydd till vissa rum/utrymmen, ombyggnationer

av ytor med skymd sikt, rorelsestyrda vattenkranar, 6kad vuxennarvaro, med mera)

Varfor har andra alternativa atgarder inte varit tillrackliga for att komma till ratta med
problemen?

Direkta kostnader de senaste 3 aren (exempel: skadegdrelse) for objektet:

Uppskattade andra kostnader (exempel: merarbete, omplanering) de senaste 3 aren:

BESLUT

Med stdd av genomford utredning beslutas att kamerabevakning ska ske pa foljande platser:

Datum:

Underskrift ansvarig
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Bilaga 2

Integritetsskyddsmyndighetens (IMY) syn — utforligare information

For att det ska vara tillatet att ha kamerabevakning inomhus i en skola ska en bedémning forst
ha gjorts och skolan ska ha kommit fram till att skalen till att ha kamerabevakning évervager
elevernas ratt till integritet (Gverviktsprincipen). Vid bedémningen om det finns skal att ha
kamerabevakning ska nedanstadende punkter gas igenom och redovisas.

1. Bedom om kamerabevakningen inomhus ar tillaten enligt
kamerabevakningslagen

Kamerabevakningen far bedrivas utan samtycke om bevakningen behdvs for att férebygga,
avsloja eller utreda brott, forhindra olyckor eller andra berattigade andamal och
bevakningsintresset vager tyngre an den enskildes intresse av att inte bli bevakad
(integritetsintresset).

Det innebar att verksamhetschef behdver ha skaffat sig en konkret uppfattning om problematik
eller handelser som intraffat. Uppgifter i form av polisanmalningar och ersattningsyrkanden till
forsakringsbolag och liknande &r ofta bra underlag for att styrka problematiken. Aven annat &n
brott kan vara ett berattigat andamal fér kamerabevakning, till exempel skolans arbete med att
forebygga och férhindra forekomsten av krankande behandling, men bedémningen maste
alltid géras i det enskilda fallet for varje verksamhet.

Det ar bra om verksamheten har en rutin fér att samla in underlag som kan behdévas for att vid
ett senare tillfalle dra slutsatser om vilket bevakningsintresse verksamheten har.
Integritetsskyddsmyndigheten (IMY) brukar efterfraga sadana uppgifter vid tillsyn av
kamerabevakning. Kamerabevakning ar inte en I6sning som ska véljas i forsta hand. Ofta
finns andra satt att komma at problem och sadana bér véljas fére kamerabevakning.

Har ar exempel pa andra alternativ:

e Inlasning av sarskilt vardefull utrustning
o Forstarkt skalskydd till vissa rum och utrymmen
¢ Battre belysning

e Mosquito-larm

e Okrossbara glas

e Personlarm

e Schemaandringar

¢ Ombyggnationer av ytor med skymd sikt
¢ Rorelsestyrda vattenkranar

o Okad vuxennérvaro

¢ Elevskyddsombud
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Utover att samla uppgifter om handelser och genomférda alternativa atgarder ar det bra
om verksamhetschefen ocksa klargor féljande detaljer vid bedémningen av sitt
bevakningsintresse:

¢ Vilken ar den konkreta brottsutsattheten (till exempel skadegorelser) eller
olycksrisken eller annan utsatthet sett till handelser som intraffat?

e Nar pa dygnet har dessa handelser intraffat?

¢ | vilka utrymmen har handelserna intraffat?

¢ Varfor har inte andra alternativa atgarder (se ovan exempel) varit tillrackliga for att
komma till ratta med problemen?

Varje kamera ska bedémas for sig, vilket innebar att kameror ska placeras sa att de uppfyller
sitt syfte, men samtidigt inte far ett upptagningsomrade som blir for vidstrackt utifran de
handelser som intraffat. Utrymmen dar man passerar snabbt forbi innebar ofta ett mindre
integritetsintrang an utrymmen dar man uppehaller sig langre tid.

Kamerabevakning kan besta av realtidsbevakning via bildskarm, bildinspelning samt
avlyssning och upptagning av ljud. Kamerabevakningslagens bestammelser galler alltsad aven
om bildmaterial inte spelas in. For bildinspelning och ljudavlyssning/-upptagning kravs att
sarskilda skal foreligger, till exempel att en plats ar sarskilt brottsutsatt. Da ar beskrivningen av
intraffade handelser sarskilt viktig. Redovisningen under steg 1 kan ocksa utgéra grund for

att verksamhetschefen gor klart i organisationen hur den interna beslutsgangen ser ut

nar verksamheten évervager kamerabevakning.

2. Andra atgarder som ska vidtas

Om kamerabevakningen far bedrivas enligt steg 1 ovan, det vill siga om verksamhetschefen i
det enskilda fallet har bedémt att bevakningsintresset vager tyngre an integritetsintresset,
maste verksamheten uppfylla ett antal andra forutsattningar for att bevakningen ska bedrivas i
enlighet med kamerabevakningslagen.

Nagra viktiga punkter ar féljande:

3. Krav pa dokumentation

Verksamheten ska se till att bevakningen endast sker for sarskilda och berattigade andamal,
det vill sdga andamal som beddmningarna i steg 1 lett till. Verksamheten ska ocksa se till att
andamalen med bevakningen dokumenteras. Som framgar nedan ska verksamheten pa
begaran kunna upplysa om andamalet.

4. Krav pa begransning

For bevakningens omfattning ska verksamheten se till att den inte bedrivs i stérre omfattning
an vad som behovs for att tillgodose andamalen med bevakningen. Det innebar att
bevakningen ska begransas genom att en kamera ska riktas pa ett sddant satt att det omrade
som bevakas inte ar stérre an vad som behdvs for att tillgodose andamalet med bevakningen.
Det innebar ocksa att kamerabevakningen ska begransas i tiden pa sa satt att bevakningen
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endast pagar sa lange det ar motiverat med hansyn till andamalen. Det kan innebara att
kamerabevakningen begransas till vissa tider pa dygnet eller under viss del av aret.

5. Upplys om kamerabevakningen

Verksamheten ska sjalvmant upplysa enskilda om kamerabevakningen (dven om det endast
ar fraga om realtidsbevakning, utan bildinspelning). Det ska ske genom skyltning eller pa
nagot annat verksamt satt. Sarskild upplysning ska lamnas om avlyssning eller upptagning av
ljud sker i samband med bevakningen. Om det finns synnerliga skal far Lansstyrelsen besluta
om undantag fran skyldigheten att upplysa, men undantag kan daremot inte férekomma nar
ljud ska avlyssnas eller tas upp.

Verksamheten ska ocksa lamna upplysning om andamalen med bevakningen pa begaran av
den som bevakas. Som framgar ovan ska den som bedriver kamerabevakning av en

plats, dokumentera andamalen med bevakningen, sa att det alltid enkelt gar att upplysa om
dessa.

6. Bevara inte uppgifterna for lange

IT eller verksamheten bor spara eventuellt inspelat bild- och [judmaterial sa kort tid som
mojligt, maximalt tvd manader. Nar bild- och ljudmaterial fran kamerabevakningen inte langre
far bevaras ska materialet omedelbart forstoras. Det innebar att verksamheten och IT behéver
ha infért interna rutiner for att begréansa bevarandetiden.

7. Tystnadsplikt och sekretess

Kamerabevakningslagen innehaller en bestammelse om tystnadsplikt. Hos myndigheter
tillampas offentlighets- och sekretesslagen. Om man bryter mot tystnadsplikten (det vill séga
genom att obehdrigen roja eller utnyttja det som man har fatt veta om nagons personliga
forhallanden) kan man démas till boter eller fangelse for brott mot tystnadsplikten.
Sekretesskyddet innebar att material fran kamerabevakning inte far Iamnas ut i andra fall an
till brottsbekdmpande myndigheter eller en kommun alternativt en myndighet som ansvarar for
raddningstjanst om det finns ett behov av uppgifterna hos mottagaren. Det ar Iampligt att
verksamhetschefen informerar de befattningshavare som kan komma att fa del av material
fran kamerabevakningen om innebdrden av tystnadsplikten/sekretessen.

8. Begransning av atkomsten och andra sakerhetsatgarder

Tillgang till bild- och ljudmaterial far inte ges till fler personer an vad som behovs for att
bevakningen ska kunna bedrivas. Det innebar att Sékerhet- och beredskapsenheten har
mandatet att begransa antalet befattningshavare som verksamheten tilldelar arbetsuppgifter
som avser kamerabevakningen. Ofta handlar det om att begransa atkomsten till
datautrustning dar bildmaterial lagras. Att till exempel ge alla larare tillgang ar inte korrekt. Det
kan daremot vara motiverat att Sdkerhet- och beredskapsenheten i samrad med
verksamhetschef ger till exempel bitradande rektor och en IT-tekniker, atkomst till
datautrustningen.
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Aven i 6vrigt ska Sikerhet- och beredskapsenheten vidta atgarder for att skydda bild- och
ljudmaterial fran kamerabevakningen. Skyddet ska ge en sakerhetsniva som ar lamplig med
hansyn till de tekniska mojligheter som finns, vad det skulle kosta att genomféra atgarderna,
de sarskilda risker som finns med behandlingen av materialet samt hur pass kansligt
materialet ar.

Sakerheten ska vara pa en hog niva nar det galler kamerabevakning. Skalet till detta ar framst
att det rader tystnadsplikt och sekretess. Exempel pa en atgard ar séker inlasning
datautrustning dar bildmaterial lagras. Vid befintliga system aligger ansvaret den verksamhet
som ager systemet.

9. Om larmcentral eller liknande anlitas

Sdkerhet- och beredskapsenheten kan anlita nagon annan (en larmcentral eller liknande) som
har hand om kamerabevakningen for verksamhetens rakning. Da ingar det i Sdkerhet- och
beredskapsenhetens skyldigheter att ge instruktioner till det foretag som anlitas och aven att
se till att det finns ett skriftligt avtal om kamerabevakningen. | avtalet ska det sarskilt
foreskrivas att den som har hand om bevakningen far utféra bevakningen bara i enlighet med
instruktioner fran Sdkerhet- och beredskapsenheten och att den som har hand om
bevakningen ar skyldig att vidta sakerhetsatgarder. Sékerhet- och beredskapsenheten ska
ocksa forvissa sig om att foretaget kan genomféra och faktiskt genomfor sakerhetsatgarder.
Vid befintliga system aligger ansvaret den verksamhet som ager systemet.

10. Tillsyn

Integritetsskyddsmyndigheten (IMY) ar operativ tillsynsmyndighet éver kamerabevakning.
Integritetsskyddsmyndigheten (IMY) far besluta om de féreldagganden som ar nédvandiga for
att kamerabevakningslagen ska féljas. Forelaggandena far férenas med vite.
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