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1 Sammanfattning

KPMG har av Svedala kommuns fortroendevalda revisorer fatt i uppdrag att genomféra
en granskning av kommunstyrelsen och namndernas rutiner for sitt
informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2022.

Syftet med granskningen har varit att beddma om kommunstyrelsen och ndmnderna
har en tillracklig intern styrning och kontroll som sékerstaller ett &ndamalsenligt och
systematiskt arbetssatt med informationssakerheten i kommunen.

Var sammanfattande bedomning ar att kommunstyrelsen och namnderna i vissa delar
har en tillracklig intern styrning och kontroll som sakerstaller ett &ndamalsenligt och
systematiskt arbetssatt med informationssakerheten i kommunen. Vi baserar var
beddmning pa foljande iakttagelser:

— Det finns styrande dokument i syfte att tydliggéra ansvar och de krav som stalls.
Vi bedémer dock att policyn inte fullt ut har implementerats i verksamheten sa
att en efterlevnad finns i enlighet med dokumentet.

— Utsedd funktion att leda och samordna det kommundvergripande
informationssakerhetsarbetet har inte tillrackliga férutsattningar att prioritera
arbetet i forhallande till andra uppdrag sa att det ansvar som rollen tilldelats kan
uppratthallas fullt ut.

— Kommunstyrelsen och namnderna har brustit i att etablera det ansvar som
informationsagarna har i sitt linjeansvar samt utifran beskrivning i styrande
dokument. Det har i sin tur medfért att vasentliga moment for hantering av
risker och krav fér en god informationssakerhet inte har genomférts.

— Bland annat saknas i nulaget ett systematiskt arbete med riskanalys och
informationsklassningar for att bedoma skyddsvarde for den information som
hanteras. Krav om sakerhetsatgarder stalls darigenom inte i nulaget mer an vid
upphandling och nya inféranden.

— | nulaget sker uppfdljning till viss del men ar inte dokumenterad.

— Det finns beskrivet i styrande dokument hur incidenter ska hanteras. Vi
uppfattar dock att rutinerna avseende informationssakerhetsincidenter inte har
uppfattats i verksamheten sa att dessa foljs och en samstammighet finns éver
hur incidenter ska hanteras. Det leder till en risk att incidenter inte upptacks
eller anmals i tillrackligt hdg grad. Det finns etablerade tekniska tjanster med
Overvakning och larm for att i tid upptacka och kunna hantera incidenter fran IT-
enhetens perspektiv.

Vi beddmer att det i stora delar finns ett systematiskt arbetssatt med IT-sakerhet for
kommunens IT-infrastruktur. Det har skett Idpande modernisering av IT-miljon i syfte att
plattformar och system ska vara uppdaterade och sakra. Dartill finns implementerade
tjanster for aktiv 6vervakning och larm om nagot avvikande sker i IT-miljéon som
mojliggor for beredskapsgruppen att agera vid ett intrangsforsok eller annat hot. Vi
skulle dock garna se att arbetet utvecklas genom att de atgarder och investeringar som
genomfors tar sin utgangspunkt i dokumenterade riskanalyser. Utifran dessa kan
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exempelvis mal- och handlingsplaner upprattas for att sakerstélla att ratt prioriteringar
gors utifran sarbarhet och behov éver tid.

For att arbetet ska bli mer andamalsenligt rekommenderar vi kommunstyrelsen att:

— Revidera styrande dokument sa att de ar aktuella och omfattar de lagkrav som
kommunen har att efterleva i sin informationshantering. | arbetet bor styrelsen
beakta om det finns behov av att komplettera styrning av IT-sdkerhet och
tydliggéra IT-enhetens uppdrag.

— Sakerstalla att resurser for att bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete finns i enlighet med ambitioner i styrande
dokument.

— Stalla krav om uppféljning och aterrapportering av kommunens samlade
informationssakerhetsarbete sa att beslut kan tas om mal och handlingsplan
over erforderliga atgarder for att forbattra informationssakerheten.

— Systematiskt genomféra informationsklassning och riskbedémning av den
information som hanteras i system samt utifran dessa stélla krav om
nddvandiga sakerhetsatgarder.

— Séakerstalla att utbildning genomférs I6pande for samtliga anvandare for att
etablera en medvetenhet och grundlaggande kunskap om
informationssakerhet.

— Tydliggdra incidenthanteringsrutiner och tillhérande process/system for att
anmala och rapportera incidenter. Dessa bor dokumenteras, analyseras och
beddémas pa kommundvergripande niva.

For att arbetet ska bli mer andamalsenligt rekommenderar vi namnderna att:

— Etablera rollen informationsagare och tydliggora det ansvar som dessa har att
efterleva i enlighet med policyn.

— Utse funktion/roller som pa informationsagarens uppdrag ska arbeta med
namndens/forvaltningens informationssékerhet i enlighet med de krav som
stalls i styrande dokument.

— Systematiskt genomfdra informationsklassning och riskbeddmning av den
information som hanteras i system samt utifran dessa stélla krav om
nddvandiga sakerhetsatgarder.

— Arligen folja upp informationssakerhetsarbetet och besluta om erforderliga
atgarder for att forbattra informationssakerheten utifran aktuella risker och
behov.

— Tydliggodra incidenthanteringsrutiner och tillhérande process/system for att
anmala och rapportera incidenter. Dessa bor dokumenteras, analyseras och
bedémas pa namndniva.
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Bakgrund

KPMG har av Svedala kommuns fortroendevalda revisorer fatt i uppdrag att genomféra
en granskning av kommunstyrelsen och namndernas rutiner for sitt
informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2022.

Informationssakerhet (dar IT-sékerhet ingar som en del) ar ett begrepp som anvands
om informationssakerhet for information som hanteras i kommunens IT-system. Alltmer
information hanteras idag med olika tekniska I6sningar och aldrig férr har kommunerna
hanterat sadana mangder information som gors idag. Informationssakerhet innebar att
skydda information utifran dess krav pa konfidentialitet, riktighet och tillganglighet i alla
kommunens system. For att kunna hantera detta pa ett andamalsenligt satt kravs att
kommunen har ett systematiskt informationssakerhetsarbete dar flera funktioner i
kommunen ar involverade och ratt organiserade for uppdraget. Informationssakerhet ar
inte en IT-fraga utan en fraga om att sékra och trygga driften av kommunens
karnverksamheter.

Verksamheternas 6kade beroende av informationsteknik (IT) innebar ékade risker i
form av dataintrang, bedragerier och spridning av skadlig kod. Manga verksamheter
inom kommunen ar idag helt beroende av val fungerande IT. For flera verksamheter
handlar ett val fungerande IT-stod saval om sakerhet som mdjlighet till en fungerande
verksamhet utan driftstérningar. Hotbilden med risker for intrang férandras kontinuerligt
och sakerhetsarbetet behdver darfor vara en standigt pagaende process for att
sakerstalla att kommunens informationstillgangar har ett tillrackligt skydd.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informationssakerheten behdver granskas.

Syfte, revisionsfragor och avgransning

Granskningens syfte har varit att bedéma om kommunstyrelsen och namnderna har en
tillracklig intern styrning och kontroll som sakerstaller ett andamalsenligt och
systematiskt arbetssatt med informationssakerheten i kommunen.

Granskningen besvarar féljande revisionsfragor:

- Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stalls
och hur arbetet ska bedrivas?

- Finns en andamalsenlig organisation for att arbeta med informationssakerhet?
- Finns ett systematiskt arbete med riskanalyser och informationsklassning?

- Sker en kravstéllning av IT-sakerhetsatgarder utifrdn genomférd riskbedémning
och klassning av informationstillgangar som hanteras i system?

- Finns ett systematiskt arbetssatt med IT-sékerhet for central IT-infrastruktur
(natverk, servrar, klienter mm.)?

- Finns incidenthanteringsrutiner och sker en tillracklig rapportering av intraffade
incidenter?

- Gors systematiska uppfoljningar av implementerade sakerhetsatgarder for att
kontinuerligt forbattra informationssakerheten?
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- Finns ett andamalsenligt arbete med att folja upp att beslut och styrdokument
relaterat till informationssakerhet efterlevs?

Granskningen omfattar kommunstyrelsen och samtliga namnder. Granskningen avser
ar 2022.

Revisionskriterier

Vi har beddmt om styrelsen och ndmnderna uppfyller
— 6 kap. 6 § kommunallagen (2017:725)

— Tilldampbara interna regelverk, policys och beslut

— MSB"':s rekommendationer avseende Ledningssystem for informationssakerhet och
sakerhetsatgarder

Metod

Granskningen har genomférts genom:
Dokumentstudier av:
— Informationssakerhetspolicy
— Rutiner for personuppgiftshantering samt incidenthantering

— Beredskapsplan fér dokumenthantering

Intervjuer har genomforts med:
— Kommunstyrelsens presidium
— Kommundirektor
— Sakerhetschef
— Kommunikationschef
— Informationssamordarare kommunledningskontoret

Vi har dartill efterfragat skriftliga svar fran forvaltningschefer for ett antal
fragestaliningar. Svar har inkommit fran férvaltningarna vard och omsorg samt
utbildning. Vi har inte mottagit svar fran miljé och teknik.

Rapporten ar faktakontrollerad av intervjupersoner.

T Myndigheten for samhallsskydd och beredskap. MSB har pa uppdrag av regeringen ansvar att vara rad-

och stédgivande i informationssakerhetsarbetet och hantera samt férebygga IT-incidenter.
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24 Metodstod for systematiskt informationssakerhetsarbete

MSB har tagit fram ett metodstdd till organisationer avseende
informationssakerhetsarbetet. Metodsttdet baserat pa den internationella
standardserien for informationssakerhet, ISO/IEC 27000, och amnar till att fortydliga
hur informationssakerhetsarbetet kan utformas.

Metodstodet bestar av fyra olika metodsteg for informationssakerhetsarbetet vilka
illustreras i nedanstaende figur.

ssssss

241 Identifiera och analyser

Syftet med att analysera informationssakerhetsarbetet ar enligt MSB att sakerstalla att
informationssakerheten utformas utifran verksamhetens radande férutsattningar. Det
ska aven leda till att vasentliga informationstillgangar identifieras, vilka risker de ska
skyddas mot, samt valda sékerhetsatgarder.

242 Utforma

Enligt MSB:s metodstdd behdvs féljande delar for ett systematiskt
informationssakerhetsarbete:

e Organisation

e Informationssakerhetsmal
e Styrdokument

e Klassningsmodell

e Handlingsplan

e Kontinuitetshantering for informationstillgangar
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Anvanda

Nar verksamheten har utformat styrningen enligt avsnitt 2.4.2 ska det tillampas. Det
innebar:

o Kontinuerligt arbete med att klassa organisationens information for att
identifiera kanslig och kritisk information for att kunna sakerstalla tillrackligt
skydd.

e Genomfdra och efterleva de handlingsplaner och styrdokument som avser
informationssakerhetsarbetet.

e Utbilda och kommunicera informationssakerhetsfragor till organisationens
medarbetare. Det ar standigt pagaende arbete som ar ndédvandigt for att skapa
ett systematiskt informationsarbete.

Folja upp och forbattra

Informationssakerhetsarbetet ska utvarderas och foljas upp for att sékerstalla att
arbetets fortsatta lamplighet, tillracklighet och verkan. Det kan enligt MSB ske genom
Overvakning, matning och maluppféljning.

Roller och ansvar

Informationssakerhetsbegreppet och dess innehall kan éversiktligt beskrivas i

nedanstaende skiss:

Administrativ - =
e Teknisk sakerhet
| | | |
Policys & - COwvervakning Revision & Fysisk =
Regelverk & Kontroll Uppidfining ﬁk

‘Kommunikations-
sakerhet

Systemsakerhet

Informationssakerhetsarbetet kan struktureras i ett Ledningssystem for
informationssakerhet, kallat LIS. | ett sddant har verksamheten tydliggjort krav som
stélls genom styrande dokument och hur ansvaret ar férdelat.

En central del i ett ledningssystem, ar enligt MSB, ledningens uttalade stéd. Ledningen
bdr ocksa se till att organisationen antar en policy for informationssakerhetsarbetet. |
ytterligare styrdokument, riktlinjer och liknande kan sedan den hdgsta ledningen ge
vagledningen till chefer och dvriga medarbetare. Det ar viktigt att alla i en organisation
kanner till och forstar innehallet i policys och riktlinjer. Erfarenhet visar tydligt vikten av
att anstallda uppvisar ett sakert beteende i sitt dagliga arbete. En stor del av arbetet
med att driva ett ledningssystem handlar darfér om att informera medarbetare om de
regler som ingar i ledningssystemet.

Den svenska och internationella standardserien SS-ISO/IEC 27000 visar pa ett sadant
ledningssystem dar sakerhetsnivan tar sin utgangspunkt i en verksamhetsanpassad
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riskanalys, och dar informationssakerhetsarbetet foljer en tydlig process. Tillampning
av standarderna enligt denna serie underlattar arbetet med informationssakerhet inom
organisationer och forbattrar ocksa maojligheterna att externt bedéma sakerhet och
revidera denna pa ett enhetligt satt.

Enligt MSB:s metodstdd for hur ett systematiskt informationssékerhetsarbete
kanbedrivas framgar det hur ansvaret for arbetet med informationssakerhet bor
fordelas. Det boér finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen ar att ansvaret for
informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssakerhetssamordnaren har darmed inget
formellt ansvar for informationssakerheten utan ska verka som ett stod for att den
Ovriga organisationen innefattande ledning, verksamhetschefer och medarbetare, tar
sitt ansvar for informationssakerhet i verksamheten.

Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.

Var i organisationen informationssakerhetssamordnaren eller motsvarande ar placerad
beror pa organisationens struktur men boér generellt vara placerad néra ledning,
exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt MSB:s
metodstod ar exempelvis:

e Sakerhet
e Kvalitet
e Juridik

| de fall rollen ar placerad i en strategisk IT-funktion bor funktionen vara atskilda fran
organisationens interna IT-produktion och drift. Anledningen till det ar att
informationssakerhetssamordnaren bade ska granska och vara kravstallande gentemot
IT-drift och riskerar annars att brista i opartiskhet.
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Resultat av granskningen

Organisation

Styrande dokument

Kommunens informationssakerhetsarbete tar sin utgangspunkt i en beslutad
informationssakerhetspolicy? och det framgar av policyn att arbetet sa langt det ar
ekonomiskt och praktiskt mojligt ska folja den etablerade standarden SS-ISO/IEC
27000. Malet med policyn ar att minska sannolikheten for, eller konsekvenserna av,
uppkomna eller identifierade hot mot den information kommunen har en skyldighet att
skydda.

Policyn ar ett omfattande dokument som bland annat anger hur verksamheterna ska
agera for att initiera, bibehalla och forbattra informationssakerheten i Svedala kommun.
Vidare ska det aven ses som ett minimikrav vid utveckling eller anskaffning av nya
system och e-tjanster och malet fér redan driftsatta system.

| policyn anges roller och ansvar samt vilka krav som stélls pa respektive roll. Policyn
har aven en orienteringsmatris sa att medarbetaren kan lotsa sig till de delar som
denne framst berdrs av. | intervjuer far vi till oss att det vid tid fér granskningen pagar
en revidering av nuvarande informationssakerhetspolicy da den tidigare versionen
antogs 2016. Da den nya policyn ar ett arbetsmaterial har vi i granskningen inte fatt ta
del av den.

Svedala kommun har upprattat rutiner® for hantering av personuppgifter i e-post och
hantering av personuppgiftsincidenter. Enligt rutinerna ar det personuppgiftsansvarig
(nAdmnd eller bolaget) som ansvarar for att det finns rutiner for att kunna upptéacka,
rapportera och utreda personuppgiftsincidenter. Av rutinerna framgar till vem/vilka en
uppstadd personuppgiftsincident ska rapporteras.

Roller och ansvar

Av informationssakerhetspolicyn framgar att det ar kommunstyrelsen som har det
Overgripande ansvaret for de interna sakerhetsfragorna och att det ar de som upprattar
sakerhetspolicyn. Kommundirektéren och sékerhetschefen har det primara ansvaret for
sakerhetsfragorna pa uppdrag av kommunstyrelsen. Vidare framgar att uppdraget for
att samordna, stédja, utbilda och folja upp kommunens arbete inom sakerhets- och
riskhanteringsomradet i huvudsak utférs av sakerhetschefen. | intervjuer uppges att det
ar kommunens raddningschef som aven innehar funktionen sakerhetschef och darmed
har det samordnande ansvaret for kommunens informationssakerhetsarbete.
Séakerhetschefen ansvarar aven for att stédja och félja upp kommunens arbete inom
sakerhets- och riskhanteringsomradet.

2 Kommunstyrelsen, 2016-05-23
32022-01-27
10
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



DocuSign Envelope ID: ADB13E47-C232-4D4A-9D1B-7C8F5AAB855B

KPMG'

Svedala kommun
Granskning av informationssakerhet

2022-06-07

| intervjuer uppges att den har funktionsférdelningen inte till fullo har bidragit till att
kommunen kan bedriva det sakerhetsarbete som de har behov av. En
organisationsoversikt som genomférdes 2020 ledde till att halften av sakerhetschefens
operativa delar lades pa en av sakerhetschefens medarbetare, som vid tid for
granskningen till viss del finansieras med statliga medel. | intervjuer framgar att den har
organisationsuppbyggnaden inte har varit idealisk i syfte att kunna bedriva ett
systematiskt informationssakerhetsarbete. Svedala kommun har darfor beslutat att
rekrytera en ny sakerhetschef som kommer bdrja sin anstallning i juni. Den nya
sakerhetschefen kommer att organiseras under kommunens stabschef.

Ansvar for informationssakerhet ar ett linjeansvar som foljer med verksamhetsansvaret.
Det ar forvaltningschef eller motsvarande som ar informationsagare och darigenom ett

ansvar att sakerstalla att informationshanteringen sker pa ett korrekt satt utifran interna
styrdokument och lagkrav.

Av informationssakerhetspolicyn framgar att informationssakerhetsarbetet i
forvaltningarna ska samordnas och féljas upp av forvaltningen utsedd funktion. |
intervjuer framgar att det inom kommunens verksamheter finns utsedda GDPR-
ansvariga och systemférvaltare. Forvaltningarna anger dock i skriftliga svar att de inte
har nagon intern organisation eller ansvar utpekat for det praktiska
informationssakerhetsarbetet forutom for dataskyddsarbetet. Utdver detta har
kommunen en informationssamordnare som ar organiserad inom
kommunledningskontoret. Samordnarens ansvar har utdkats till att aven involvera
dataskyddsfragor samt systemforvaltning for tva verksamhetssystem. Det finns inget
utpekat informationssakerhetsansvar, men manga av de fragor som samordnaren
arbetar med tangerar det omradet. Informationssamordnaren leder aven tillsammans
med kommunjuristen en férvaltningsdvergripande GDPR-grupp. Gruppen har tagit fram
information till intranat och hemsida avseende dataskydd fér behandling av
personuppgifter i syfte att informera om hur personuppgifter hanteras i kommunen.
GDPR-gruppen har aven tagit fram mallar fér incidentrapportering samt
konsekvensbeddmning avseende dataskydd for behandling av personuppgifter.

Kommunen har en IT-enhet organiserad under kommunledningsférvaltningen och
bestar av tio medarbetare utdver IT-chefen som leder avdelningen. |
informationssakerhetspolicyn finns en évergripande beskrivning av IT-enhetens ansvar.
Bland annat framgar att kommunens digitala nat och grundlaggande teknik- och
tjansteplattform tillhandahalls och férvaltas av IT-enheten. | 6vrigt ska uppdraget
regleras genom ett IT-avtal mellan bestallare som utgérs av kommunledningen, och
leverantéren som i detta fall syftar till den interna IT-enheten.

| intervjuer framkommer dock att det saknas en ordentlig uppdragsbeskrivning
avseende IT-chefens och andra funktioners roller och ansvarsomrade, vilket ar nagot
som IT-chefen har arbetat aktivt med under sin tid i kommunen i syfte att forsoka
fortydliga. IT-chefen har tilldelat nya roller for att férbattra stodet till verksamheterna,
dels ett bestallarstdéd som deltar i upphandling, avtal och som affarsstdd. Dels funktion
for verksamhetsstdéd som har direktkontakt med systemanvandare och "super users”
for stérre verksamhetssystem sa att verksamheterna kan fa mer strategiskt stod i
utvecklingsfragor kring systemen och vid kontakt med externa leverantorer.

11
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Bedomning

Var bedémning ar att det finns styrande dokument som syftar till att tydliggéra ansvar
och de krav som stalls pa informationssakerhetsarbetet. Vi bedémer dock att policyn
inte fullt ut har implementerats i verksamheten sa att en efterlevnad finns i enlighet
med dokumentet. Nuvarande policyn ar daterad 2016 vilket ar att anses som féraldrad
enligt MSB som rekommenderar att en informationssakerhetspolicy revideras var 3-5
ar. Vi ser darfor positivt pa att arbete med att ta fram nya styrdokument pagar. Nar
dessa har faststallts ar det viktigt att det finns en implementeringsplan sa att
forutsattningar for efterlevnad finns. Vi noterar dartill att det i stora delas saknas
styrande dokument for att tydliggéra styrning och uppféljning av den tekniska IT-
sakerheten.

Var bedémning ar att kommunstyrelsen och namnderna endast till viss del har
sakerstallt att det finns en andamalsenlig organisation for
informationssakerhetsarbetet. Vi baserar var bedémning pa att kommunstyrelsen inte
har sakerstallt att den som ar utsedd att leda och samordna
informationssakerhetsarbetet har tillrackliga forutsattningar i sin arbetstid i férhallande
till andra uppdrag och ansvar, att tillse att arbetet utfors riskbaserat och systematiskt i
enlighet med interna beslut angivna styrdokument. Dartill bedémer vi att det inte finns
férutsattningar i nuvarande organisation, att félja upp och utvardera arbetet
regelbundet vilket ingar som en uppgift for rollen enligt gallande policy.

Var bedémning ar att kommunstyrelsen och namnderna brustit i att etablera det ansvar
som informationsagarna har i sitt linjeansvar samt utifran beskrivning av roller och
ansvar i styrande dokument. Det har i sin tur medfort att vasentliga moment for
hantering av risker och krav for att uppratthalla en god informationssakerhet inte har
genomforts.

Var bedémning ar att kommunstyrelsen i stora delar har sakerstallt en andamalsenlig
organisation for arbetet med den tekniska sadkerheten i form av kompetens och
ekonomiska resurser for IT-sakerhet. Vi ser dock att ansvar och befogenheter
ytterligare kan tydliggoras for IT-enhetens uppdrag sa deras roll och stodfunktion
tydliggors, samt ett tydliggérande av deras roll i foérhallande till férvaltningarnas
informationssakerhetsansvar.

Vi ser positivt pa att styrande dokument ska revideras under aret samt att
kommunstyrelsen beslutat om forstarkning av resurs for sdkerhetsarbetet pa central
niva.

Analys av behov och risker for informationssakerhet

Eftersom skadeverkningarna av bristande sakerhet i system aven medfor risker hos
andra informationsagare och verksamheter behover riskbedémning och kravstallningar
om atgarder ske med samsyn och med delaktighet fran olika funktioner i kommuner.
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Riskhantering och informationsklassning

Svedala kommun har inte nagot systematiskt arbete avseende riskbedémning och
efterfoljande analys. Av intervjupersoner uppges att det under senaste mandatperioden
har diskuterats vilken metod som ska anvandas vid riskanalysarbete, men att det inte
har resulterat i nagot beslut, vilket uppges vara en bidragande orsak till avsaknaden av
systematik. Bristen pa systematik har aven paverkats av att det inte har funnits nagon
tjanst avsatt for arbetet. Riskbedémning och riskanalys kommer enligt intervjupersoner
att finnas med pa ett tydligare satt i den nya informationssakerhetspolicyn.

Med utgangspunkt i ett osakert omvarldslage och med vetskapen om riskerna med
cyberattacker har det identifierats ett behov av att ta fram beredskapsplaner for
kommunens olika verksamhetssystem. Vi har i granskningen tagit del av ett utkast till
beredskapsplan for kommunens dokument- och arendehanteringssystem.
Beredskapsplanen syftar till att sa gott det gar foérbereda verksamheten pa eventuella
stérningar som paverkar systemets funktionalitet och darmed verksamhetens tillgang
till den information som finns i systemet.

Enligt nuvarande informationssakerhetspolicy ska samtliga av kommunens
informationssystem vara klassificerade samt att klassificering av informationssystem
ska ske fore upphandling/anskaffning av systemet eller e-tjansten. Darefter ska
klassificering ske vartannat ar alternativt vid férandringar som exempelvis forandrad
lagstiftning eller riskbild.

Av policyn framgar aven att all information oavsett form ska ges ett lampligt skydd. Det
ar den som ager informationen som ska bedéma skyddsnivan utifran informationens
krav pa tillganglighet, riktighet, sekretess/konfidentialitet och sparbarhet. Aven sjélva
informationssystemen ska klassificeras, da det ger forutsattningar for att ge ratt
skyddsniva at den information som de olika systemen hanterar. | policyn finns en
klassificeringsmodell fér beddmning av skyddsniva utifran de tidigare ndmnda
skyddsnivaerna och utifran kravnivaerna kritisk, mycket viktig, viktig och mindre viktig.

Intervjupersoner uppger att det i nulaget inte finns nagot systematiskt arbete med att
klassa den information som kommunens verksamheter har tillgang till. | intervjuer
beskrivs att klassificering av information framst sker i samband med att ett nytt
verksamhetssystem ska upphandlas. Detta sker ofta med stod av IT eller extern
leverantor. Intervjupersoner beskriver att det i nulaget saknas rutiner for att uppdatera
bedémningar utifran nya hot och risker nar system och tjanster ar i drift. Nya
riskbedémningar sker inte utifran en rutin eller regelbundenhet, utan framst nar nagon
uppmarksammar att det finns behov alternativt vid incidenter/rapporterade avvikelser.

De riskanalyser som har gjorts har framst varit i form av konsekvensbeddémningar
avseende personuppgiftshantering i enlighet med dataskyddsférordningens krav.
Dessa dokumenteras i ett stodsystem, iFacts. Intervjupersoner menar dock att det ar
en kravande och i vissa delar komplex beddmning som ska géras dar verksamheterna
hade behdvt ytterligare stod for att sakerstalla att beddmningar gors i enlighet med
lagkrav. Det kravs ocksa resurser for att regelbundet halla personuppgiftsférteckningar
och bedémningar aktuella och uppdaterade i stédsystemet sa att korrekt information
finns tillganglig for de som behodver ta del av den.
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Av uppgifter i de skriftliga svaren fran férvaltningarna, anges att vissa sarskilda rutiner
kring behoérighetshantering finns etablerat i de verksamheter som hanterar
journaluppagifter och kansliga personuppgifter. Dar finns bland annat loggkontroller
etablerade for att kontrollera att endast medarbetare med ratt att ta del av information
kring enskilda har gjort det. Av granskningen framgar att inga avvikelser finns som
tyder pa att behorigheter behdver justeras.

| intervjuer uppges att i de fa fall som kommunen har behévt hantera hemligt material
sa har detta skett utifran Forsvarsmaktens riktlinjer for klassificering. Dock ar detta inte
etablerat inom hela kommunen utan har endast anvants pa verksamhets- och
individniva. | den nya informationssakerhetspolicyn kommer detta enligt uppgift att
finnas med, dar riktlinjerna aven ar uppdaterade utifran ny lagstiftning.

Medvetenhet och forstaelse

Intervjupersoner uppger att medvetenheten har 6kat inom kommunen. Med anledning
av omvarldsférandringar uppges det finnas ett behov av att belysa de risker som finns
balanserat med att inte skapa en radsla i organisationen. Den 6kade medvetenheten
har bland annat medfért som namnts ovan, att kommunen inrattat en sarskild tjanst i
form av sakerhetschef, som tilltrads av en nyrekrytering i juni 2022.

Trots att medvetenheten har dkat uppger intervjupersoner att medvetenheten och
kunskapen behdver utdkas. Det uppges finnas behov av en kunskapshdjning avseende
vad som ar en incident i syfte att kunna identifiera nar en incident har uppstatt. En
kunskapshojning bidrar till det férebyggande arbetet som syftar till att undvika att
incidenter uppstar, men bidrar aven till att medarbetarna vet om nar nagot har uppstatt
och i ndsta steg kan rapportera handelsen.

| samband med att den nya informationssakerhetspolicyn samt tillhérande riktlinjer och
rutinhandbok ska implementeras har kommunen valt att genomféra en
utbildningsinsats genom nanoutbildning*. Utbildningarna har skickats ut varannan
vecka under 2022 i syfte att 6ka medvetenheten och kunskapen angaende
kommunens informationssakerhet samt IT-sékerhet. | syfte att sakerstélla att samtliga
tar del av utbildningen kommer kommunen att f6lja upp deltagarstatistik. Kommunen
har aven haft i beaktande att nyanstallda under aret far ta del av utbildningen.

Beddmning

Var bedémning ar att det inte finns ett systematiskt arbetssatt med riskanalyser och
informationsklassning. Riskbedémning och informationsklassning gors framst infér
implementering av nya system. Det finns inte nagon beslutad metod for riskanalys och
klassning med mallar och instruktioner for att dessa ska ske pa ett likartat satt forutom
for konsekvensbeddmningar avseende personuppgiftshantering. Rutiner saknas for att
regelbundet ompréva de genomférda informationsklassningar och riskanalyser som

4 Nanoutbildning &r en kort e-kurs som nar berérda personer via e-post.
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gjorts for att moéta nya risker och behov nar systemen ar i drift. Vi bedémer att ansvar
for dessa uppgifter behdver etableras hos informationsdgarna och att rutiner inrattas.

Da informationsklassning endast genomforts till viss del sker i nulaget inte nagon
kravstallning av IT-sakerhetsatgarder som baseras pa en bedémning av hur
skyddsvard informationen som hanteras i systemen ar.

IT-sakerhetsatgarder

| intervjuer beskrivs att utveckling av IT-sékerhet varit en prioriterad fraga fran
kommunstyrelsen och ledningen under manga ar. Den interna bedémningen inom IT-
enheten ar att det finns ekonomiska férutsattningar att vidta nédvandiga atgarder foér en
god IT-sakerhet. Bland annat framhalls att det efter den senaste tidens 6kade hotbild
har fattats ett investeringsbeslut for att tidigarelagga ett inférande av
multifaktorinloggning for att starka kommunens atkomsthantering. Detta ar en
rekommendation som MSB har pa sin atgardslista for att verksamheter ska starka sin
férmaga att std emot cyberhot.

Inom IT-enheten finns en uppdelning av ansvar for sdkerhetsarbetet utifran de olika
plattformar och IT-komponenter som de ansvarar for. Enligt uppgift har kommunen
arbetat aktivt med att modernisera och implementera system och tjanster fér att hoja
sakerheten och sakerstalla driften av kommunens IT-milj6. Bland annat finns rutiner
och arbetssatt for att regelbundet och enligt en fastlagd plan uppdatera system och
installera sékerhetspatchar mm. Dartill framgar att det finns ett antal
sakerhetsfunktioner for klienter (de datorer, telefoner, iPads mm som IT-enheten
tillhandahaller till kommunens medarbetare och fértroendevalda), datacenter, natverk,
tradlosa natverk samt servrar mm. Bland annat har atgarder vidtagits med val
utvecklade system for backuper, redundans, segmentering med begransningar pa
natverk samt central I6senordshantering.

Dartill har ett antal funktioner fér 6vervakning och aktiva automatiska larm installerats i
syfte att tidigt upptacka eventuella hot och risker mot IT-miljén. IT-enheten har tillsatt
en grupp om sju personer som har beredskap for dvervakningen dygnet runt vilket har
starkt kommunens férmaga att snabbt kunna agera om ett intrangsférsok sker.

Ett satt att ytterligare starka sakerheten ar att kommunen har infért en funktion vid
upphandling och anskaffning av system dar IT agerar "grindvakt” innan system kops in.
Detta for att sakerstalla att det nya systemet ar tillrackligt sakert och méter de krav som
kommunen har beslutat om.

| nulaget finns, som vi beskrivit tidigare i rapporten, ingen etablerad metod fér att gora
riskanalyser i kommunen. Darigenom har inte heller riskanalyser gjorts for att kunna
beddma sarbarheter och goéra prioriteringar av atgarder fér de komponenter som
kommunens IT-miljo bestar av. Vid storre inforanden har riskanalyser gjorts i
samarbete med systemleverantoren infor att systemet ska tas i drift. Vad galler de
inféranden och atgarder som vidtagits for att utveckla IT-sédkerheten framhalls en
systematisk omvarldsbevakning och hég kompetens hos medarbetare inom IT.
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Intervjuuppgifter gor gallande att det pagar ett aktivt arbete men att dokumentationen
av IT-enhetens arbete kan utvecklas i form av nedtecknade rutiner och processer. Ett
exempel som ges ar att incidenthanteringsprocessen inte ar dokumenterad men att det
vid en incident finns en kand process som medarbetare agerar utifran.

Beddmning

Var bedémning ar att det i stora delar finns ett systematiskt arbetssatt med IT-sékerhet
for central IT-infrastruktur. Det har skett Idpande modernisering av IT-miljon i syfte att
plattformar och system ska vara uppdaterade och sakra. Dartill finns implementerade
tjanster for aktiv dvervakning och larm om nagot avvikande sker i IT-miljon som
mojliggor att beredskapsgruppen kan agera vid ett intrangsforsok eller annat hot. Om
nagot skulle ske finns etablerade system och rutiner for att sékerstalla att inte
information ska ga forlorad eller skadad.

Vi skulle dock garna se att arbetet utvecklas genom att de atgarder och investeringar
som genomfors tar sin utgangspunkt i upprattade och dokumenterade riskanalyser.
Utifran dessa kan exempelvis mal- och handlingsplaner upprattas for att sakerstalla att
ratt prioriteringar gors utifran sarbarhet och behov éver tid.

Incidenthantering

| nuvarande informationssakerhetspolicy finns anvisningar éver hur
informationssakerhetsincidenter ska hanteras samt vad som ar skillnad mellan en
incident och en allvarlig incident.

| policyn anges att incidenter ska rapporteras till Tjansteman i beredskap, till
informationssakerhetsansvarig samt om incidenten galler specifik férvaltning aven till
kontaktperson i forvaltningen. Mycket allvarliga incidenter ska enligt policyn rapporteras
genom kommundvergripande incidentrapporteringssystem. Om incidenten ar IT-
relaterad sa ska aven IT-support fa kdAnnedom om incidenten genom telefon eller e-
post. Dartill framgar att kommunen ska ha etablerad kontakt med CERT-SE (Sveriges
nationella CSRIT - Computer Security Incident Respons Team) vars uppgift ar att
stddja samhallet i arbetet med att hantera och férebygga IT-incidenter.

| intervjuer uppges att medarbetarna har informerats om att en incident ska anmalas till
narmaste chef och sedan till sdkerhetschef. Intervjupersoner uppger att det finns behov
av ytterligare informationsinsatser angaende vart en incident ska anmalas inom
kommunens organisation, da det vid flera tillfallen har anmalts direkt till
sakerhetschefen i stallet for till narmsta chef. Det framkommer aven att en anmalan vid
vissa tillfallen har fastnat hos medarbetarens chef och att sékerhetschefen inte har
natts av att incidenten har intraffat. Det uppges att det darmed troligtvis finns ett
morkertal avseende handelser som inte har natt fram till sdkerhetschefen. | policyn
saknas aven anvisningar angaende utredning, dokumentation samt vem som ansvarar
for att anmala incidenter till berérda myndigheter nar detta kravs. | intervjuer uppges att
det i den reviderade informationssakerhetspolicyn kommer finnas mer detaljerad
beskrivning avseende incidenthantering.
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Svedala kommun har som tidigare namnt upprattat rutiner fér hantering av
personuppgiftsincidenter i syfte att skapa en systematisk och samlad rapportering av
den har typen av handelser. Nar en personuppgiftsincident upptacks ska den anmalas
till ndAmndens eller bolagets dataskyddsombud och i rutinerna hanvisas medarbetaren
till en sida med kontaktuppgifter. Dataskyddsombudet ansvarar for att riskbedéma,
utreda, dokumentera och i de fall det behdvs anmalas till
Integritetsskyddsmyndigheten. Det ar varje medarbetares ansvar att rapportera risk for,
misstanke om eller intraffade incidenter. Utéver detta innehaller rutinerna en
beskrivning 6ver vad som ses som en personuppgiftsincident.

| intervjuer framgar att kommunen i dagslaget inte har infort SLA® pa nagot av
kommunens verksamhetssystem. | IT-sammanhang reglerar SLA vanligtvis vilken
tillganglighet ett system ska ha, hur lang tid som hégst fa passera innan felavhjalpning
ska pabdrjas, hur snabbt felet ska vara atgardat och hur manga ganger ett fel far
férekomma under en given tidsperiod. Ansvaret ligger hos kommunens verksamheter
att identifiera och meddela IT-avledningen hur tillgangligt deras verksamhetssystem
behdver vara. Intervjupersoner uppger att det i dagslaget inte finns nagon kravstalining
upprattad mellan verksamheterna och IT-enheten.

Avsaknaden av SLA innebar aven att det i dagslaget inte finns ndgon dokumenterad
prioritering i uppstart av verksamhetssystemen vid ett driftstopp. Dock uppges att
kommunens mest kritiska verksamhet av naturliga orsaker prioriteras forst. Av
intervjuer framgar aven att IT-enheten inte pa egen hand skulle besluta om prioritering
utan att krisledningsstaben analyserat situationen och ger direktiv éver hur de vill att
laget ska hanteras och vilken prioritering som ska goras.

| intervjuer anges att IT-enheten vid ett tillfalle upptackte ett intrang i ett IT-system.
Upptackten gjordes i ett tidigt skede och beslut fattades att omedelbart stdnga ner
systemet. En analys som kommunen gjorde av handelsen visade att inga skador hade
hunnit ske och att den omedelbara nedstangningen troligen bidrog till detta. Vidare
uppges att kommunen upptackt en brist i ett system dar det fanns majlighet till intrang.
Kommunen valde aven vid det tillfallet att stdnga ned det berdrda systemet och kunde
inte identifiera att nagra intrang eller skador hade skett.

| syfte att sakerstalla att informationen som lagras i kommunen inte gar forlorad vid en
systemstangning har kommunen implementerat ett backupsystem som kontinuerligt
sakerhetskopierar data dygnet runt.

Inom vard- och omsorgsforvaltningen har en arbetsgrupp skapats i syfte att arbeta fram
atgarder i de fall deras verksamhetssystem skulle upphéra att fungera. Arbetsgruppen
har bérjat arbeta med hemtjanst- och hemsjukvardsinsatser och har bland annat
kommit fram till att skriva ut den digitala veckoplaneringen i syfte att ha manuell tillgang
till den ifall systemet skulle sluta fungera.

Som vi berért tidigare i rapporten har aven en beredskapsplan for kommunens
dokument- och arendehanteringssystem tagits fram. Utifran ett antal scenarion for IT-

5 SLA star for Service Level Agreement och ar en metod for att ange vilken kvalitetsniva en leverans ska
halla.
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stérningar har beskrivningar tagits fram fér hur hanteringen ska ske i handelse av
incident eller stérning dar tillgang till systemet saknas.

Beddmning

Var beddmning ar att det finns incidenthanteringsrutiner beskrivna i styrande
dokument. Informationssakerhetsincidenter beskrivs pa évergripande niva och det finns
mer specifika rutiner for hantering av personuppgiftsincidenter.

Vi uppfattar bedomer dock att rutinerna avseende informationssakerhetsincidenter inte
har uppfattats i verksamheten sa att rutinerna foljs och en samstammighet finns éver
hur incidenter ska hanteras.

De tekniska implementationer som gjorts i syfte att tidigt upptécka incidenter och
avvikelser i IT-miljon ser vi som ett gott stéd for att i tid upptacka och kunna hantera
incidenter fran IT-enhetens perspektiv. IT-enheten bor for sitt interna arbete tydliggora
hur deras rutiner och processer ser ut for att upptacka, bedéma och vid behov eskalera
incidenter.

Det finns i nulaget risk att informationssakerhetsincidenter inte upptacks i tillrackligt hég
grad av anvandare. Det kan medféra att incidenter sker som inte utreds och darmed
kan utgora grund i det I6pande forbattringsarbetet. Vi bedémer att informations- och
utbildningsinsatser bér genomféras dver vad som ar incidenter och hur dessa ska
hanteras sa att en tillracklig medvetenhet och kunskap finns i verksamheten.

Intraffade incidenter bor dartill dokumenteras och analyseras pa kommundévergripande
niva sa att ansvariga, exempelvis en gruppering dar representation finns fran
sakerhetsenhet, IT-enhet samt berérda for specifika system eller informationségare
kan gora en samlad beddémning om det finns behov av starkta rutiner,
utbildningsinsatser eller annan teknisk atgard for att ytterligare starka kommunens
férmaga att vara robusta om eller nar en incident sker.

Vi ser positivt pa det arbete som pabdrjats i nagra forvaltningar dar beredskapsplaner
och dialoger genomfors i syfte att vara forberedda och ha en beredskap om incident
eller allvarlig IT-stérning sker dar verksamheten blir utan tillgang till
verksamhetssystem och information.

Uppfoljning, intern kontroll och rapportering

Intern kontroll och uppfoljning

Kommunstyrelsen beslutade vid sammantrade 2021-11-08 om internkontrollpunkter for
ar 2022. Utifran aktuellt granskningsomrade har kommunstyrelsen inkluderat foljande
risker dar det aven framgar att andra namnder och verksamhetsomraden kan behéva
involveras efter behov:

e Risk for allvarliga IT-attacker/hot — Det har uppkommit fler och fler hot via mail
eller brandvaggar.
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Kontrollmomentet bestar enligt internkontrollplanen av att en uppféljning av
angrepp i forhallande till faktiska incidenter dar attacken lett till infekterade datorer
eller allvarliga konsekvenser.

e Risk for att verksamhetskritiska system havererar — Information férsvinner eller
foérvanskas. Otillgangliga system som gor att medarbetare inte kan utfora sina
arbeten. Effekten kan bli att Ioner kanske inte kan betalas ut, vattenpumpar
slutar fungera, webbsidan inte gar att nas av medborgarna, utbetalningar av
fakturor uteblir.

Kontrolimomentet innebar att IT-enheten utfor koncentrerade kontroller av
verksamhetskritiska system och processer och sammanstaller en rapport éver IT-
infrastrukturens maende genom ett antal matbara nyckeltal.

Det hade vid tiden for granskningen inte genomférts nagon uppféljning av
internkontrollpunkterna for 2022. Enligt reglemente for internkontroll ar det varje namnd
och kommunstyrelsen som ansvarar for att folja upp det interna kontrollsystemet inom
verksamhetsomradet.

Uppfdljning av informationssakerhetsarbetet gors enligt intervjupersoner vid behov eller
som en direkt uppféljning utifran den kravstalining som gors vid inférandet av nytt
system, projekt eller dylikt. Det &r verksamhetens ansvar att géra en uppféljning inom
den struktur/system eller implementering som verksamheten gor.

Det finns begransad systematisk uppfdljning och kontroll av att verksamheterna arbetar
i enlighet med den policy som finns beslutad. Det arbete som har skett arligen samt
med mandatperiodsintervall kring arbetet med nya sakerhetsriktlinjer, risk- och
sarbarhetsanalysarbete samt kontinuitetsarbete har enligt intervjupersoner varit en del
av en indirekt kontroll av att arbetet foljs.

Det finns en forhoppning att uppféljning av det informationssékerhetsarbete som
bedrivs kommer att utdkas med anledning av att det inom kommunen kommer att
finnas en tjanst dedikerad till uppdraget.

Vad galler uppféljning av vidtagna IT-sékerhetsatgarder sa genomfors regelbundet
sarbarhetsscanningar och proaktiva analyser for att identifiera sarbarheter. En storre
sakerhetsgenomgang genomfordes for tva ar sedan av hela Microsoft-miljon.

Rapportering

| intervjuer uppges att aterrapportering kring det informationssakerhetsarbete som
bedrivs sker en gang om aret till kommunstyrelsen. Kommunstyrelsen har efterfragat
information om hur arbetet bedrivs och har aven beslutat om tillaggsanslag for att
ytterligare starka IT-sakerheten genom atgarder for en sakrare atkomsthantering. Den
rapportering och uppféljning som gjorts ar dock inte dokumenterad mer an i form av en
protokollsanteckning i kommunstyrelsens protokoll.

| samband med kommunstyrelsens beslut om internkontrollpunkter for ar 2022
noterades aven i protokollet att styrelsen hade dnskemal om att IT-chef presenterar for
styrelsen hur kommunen i nuldget arbetar med allvarliga IT-attacker/hot. Vi noterar
genom protokollslasning att sa har skett vid kommunstyrelsens nastkommande
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sammantrade den 2021-11-29 déar IT-chef och IT-driftstekniker medverkar och foredrar
i arendet.

Bedomning

Var bedémning ar att kommunstyrelsen till viss del har etablerat arbetssatt och rutiner
for att kontinuerligt félja upp genomférda sakerhetsatgarder. Vi konstaterar att arbetet
med den tekniska sakerheten ar prioriterat och atgarder vidtas som i vissa delar foljs
upp. Vi gor bedémningen att rapportering och uppféljning bér dokumenteras da det
bidrar till att tydliggora det arbete som bedrivs samt vilka ytterligare atgarder som
behdver vidtas.

Kommunstyrelsen har beslutat om internkontrollpunkter for ar 2022 som ytterligare kan
starka uppfdljning av arbetet for att hantera IT-attacker och hot samt bedéma behov av
atgarder for att inte verksamhetskritiska system ska haverera eller riskera att skada
verksambhet eller enskild. Da ingen uppfdljning eller kontroller gjorts for punkterna vid
tiden for granskningen har vi inte kunnat bedéma om den interna kontrollen ar
tillracklig.

Var bedémning ar att kommunstyrelsen och namnderna inte har ett &ndamalsenligt
arbete med att folja upp att beslut och styrdokument relaterat till informationssakerhet
efterlevs. Det har inte gjorts nagra interna revisioner eller utvarderats pa annat satt hur
kommunstyrelsen, namnderna och dess verksamheter efterlever de krav som stalls i
informationssakerhetspolicyn. Vi kan dock notera fran granskningens iakttagelser att
det finns brister i efterlevnad da vasentliga moment i arbetet inte har genomforts sa att
arbetet ar systematiskt och riskbaserat.

Aterrapportering av arbetet har gjorts till kommunstyrelsen, det finns dock inte nagon
dokumenterad uppfoéljning av kommunens samlade informationssékerhetsarbete dar
underlag kan ligga till grund for beslut om forbattringsatgarder for att utveckla arbetet.
Vi noterar vidare att det finns en medvetenhet om att kommunen i nulaget har en
bristande uppféljning och kontroll av informationssakerhetsarbetet. Detta ar nagot som
forvantas forbattras genom den forstarkning pa sakerhetsenheten som gjorts med start
i juni 2022 samt med grund i det pagaende arbetet med att revidera styrdokument for
informationssakerhet.

Slutsats och rekommendationer

Var sammanfattande bedémning ar att kommunstyrelsen och ndmnderna i vissa delar
har en tillracklig intern styrning och kontroll som sakerstaller ett &ndamalsenligt och
systematiskt arbetssatt med informationssakerheten i kommunen.

Kommunstyrelsen har genom beslut av styrande dokument tydliggjort styrningen for ett
systematiskt informationssakerhetsarbete. Vi bedémer dock att policyn inte fullt ut har
implementerats i verksamheten sa att en efterlevnad finns i enlighet med dokumentet.
Kommunstyrelsen och namnderna har brustit i att etablera det ansvar som
informationsagarna har i sitt linjeansvar samt utifrdn beskrivning i styrande dokument.
Dartill har utsedd funktion for att samordna, leda och félja upp arbetet inte haft
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tillrackliga forutsattningar att ta sig an ansvaret vid sidan om andra ansvar och
uppagifter.

Att informationsagarna inte har fullféljt sitt ansvar har medfért att vasentliga moment for
beddmning och hantering av risker och krav fér en god informationssakerhet inte har
genomforts. Dartill finns i nulaget en bristande uppfdljning av efterlevnad av styrande
dokument samt de sékerhetsatgarder som genomforts i syfte att forbattra
informationssakerheten. Den uppféljning som sker behdver enligt var bedémning
utvecklas da det i nulaget inte sker pa ett strukturerat vis och den inte ar
dokumenterad.

Var bedémning ar slutligen att det har genomforts ett antal vasentliga atgarder for att
sakerstalla den tekniska delen av informationssakerhetsarbetet. IT-enheten har vidtagit
ett stort antal atgarder for de IT-komponenter som utgér kommunens IT-milj6 i syfte att
uppratthalla en god IT-sakerhet. Genom att implementera moderna och val utvecklade
system och tjanster fér en robust och driftssaker IT-miljo ges férutsattningar att i tid
upptacka och hantera hot och risker i form av intrang eller attack. IT-enheten har dartill
organiserat en beredskapsgrupp med ansvar for att dvervaka och kontrollera aktivitet i
IT-miljdn som har beredskap dygnet runt, vilket vi ser som positivt.

Vi bedémer att IT-enhetens arbete ytterligare kan utvecklas genom att de atgarder som
beslutas att genomféras baseras pa riskanalyser och bedémningar dver prioriteringar
utifran identifierade sarbarheter och behov. Dartill anser vi att arbetsséatt, rutiner och
uppfoljning boér dokumenteras pa ett battre satt for att sakerstalla en kontinuitet och
minska sarbarheten i handelse av personalférandringar, nya krav eller behov av starkta
rutiner och férandrade arbetssatt utifran nya risker eller organisatoriska férandringar.
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Rekommendationer

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen att:

Revidera styrande dokument sa att de ar aktuella och omfattar de lagkrav som
kommunen har att efterleva i sin informationshantering. | arbetet bor styrelsen
beakta om det finns behov av att komplettera styrning av IT-sékerhet och
tydliggéra IT-enhetens uppdrag.

Sakerstalla att resurser for att bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete finns i enlighet med ambitioner i styrande
dokument.

Stalla krav om uppféljning och aterrapportering av kommunens samlade
informationssakerhetsarbete sa att beslut kan tas om mal och handlingsplan
Over erforderliga atgarder for att forbattra informationssakerheten.

Systematiskt genomféra informationsklassning och riskbedémning av den
information som hanteras i system samt utifran dessa stalla krav om
nddvandiga sakerhetsatgarder.

Sakerstalla att utbildning genomférs |6pande for samtliga anvandare for att
etablera en medvetenhet och grundldggande kunskap om
informationssakerhet.

Tydliggora incidenthanteringsrutiner och tillhérande process/system for att
anmala och rapportera incidenter. Dessa bor dokumenteras, analyseras och
bedémas pa kommundvergripande niva.

Mot bakgrund av var granskning rekommenderar vi namnderna att:

Etablera rollen informationsagare och tydliggora det ansvar som dessa har att
efterleva i enlighet med policyn.

Utse funktion/roller som pa informationsagarens uppdrag ska arbeta med
namndens/férvaltningens informationssakerhet i enlighet med de krav som
stélls i styrande dokument.

Systematiskt genomféra informationsklassning och riskbedémning av den
information som hanteras i system samt utifran dessa stalla krav om
nddvandiga sakerhetsatgarder.

Arligen félja upp informationssakerhetsarbetet och besluta om erforderliga
atgarder for att forbattra informationssakerheten utifran aktuella risker och
behov.

Tydliggora incidenthanteringsrutiner och tillhérande process/system for att
anmala och rapportera incidenter. Dessa bor dokumenteras, analyseras och
beddémas pa namndniva.
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